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L7: ইন্টারনেনে নেরাপদ ব্রাউজ িং ও 

সামাজ ক য াগান াগমাধ্যম ব্যব্হানরর 

নেরাপত্তা 
 

🌐 ইন্টারনেনে নেরাপদ ব্রাউজ িং ও 

সামাজ ক য াগান াগমাধ্যম ব্যব্হানরর 

নেরাপত্তা: 

পনরচয় সুরক্ষা, ব্যজিগত তথ্য রক্ষা ও সঠিক ব্যব্হানরর 

একঠে নব্স্তৃত নরনিউ 



 

১. িূনমকা 

ইন্টারনেট আমানের তথ্য সংগ্রহ, য াগান াগ, শিক্ষা, যেোোটা, চােশর অেুসন্ধাে এবং 

সামাজিে শমথ্জিযার প্রধাে মাধযম হনয উনেনে। শেন্তু এই সুশবধার পািাপাশি রনযনে সাইব্ার 

অপরাধ্, যেো চুনর, িুয়া পনরচয়, নিন িং, হযানকিং, সাইব্ার বু্ন িং ইতযাশের ঝুুঁ শে। 

অতএব, শেরাপে ব্রাউজিং ও সামাজিে য াগান াগমাধযনমর সঠেে বযবহার শিজিটাল  ুনগ 

অতযন্ত গুরুত্বপূর্ ণ। 

 

২. নেরাপদ ব্রাউজ িং (Safe Web Browsing) – 

কী এব্িং যকে? 

শেরাপে ব্রাউজিং বলনত যবাঝায—ইন্টারনেট বযবহার েরার সময শেনির ব্যজিগত পনরচয়, 

যেেওয়াকক তথ্য,  গইে যেো, ব্রাউজ িং ইনতহাস, আনথ্ কক তথ্য ও নেিাইসযে সাইবার 

শবপে যথ্নে রক্ষা েরার প্রজিযা। 

যকে নেরাপদ ব্রাউজ িং  রুনর? 

 বযজিগত তথ্য চুশর প্রশতনরাধ 

 বযাংশেং/যলেনেে সুরশক্ষত রাখা 

 মযালওযযার, ভাইরাস, র  ্ ােসমওযযার যথ্নে রক্ষা 

 শিশিং যথ্নে বা ুঁচা 

 শিজিটাল পশরচয সুরশক্ষত রাখা 

 

৩. নেরাপদ ব্রাউজ িংনয়র মূ  েীনত (Key 

Principles of Safe Browsing) 

৩.১ Secure Websites ব্যব্হার করুে (HTTPS) 

 “HTTPS://” শেনয শুরু হওযা সাইট বযবহার েরুে। 

 ব্রাউিার অযানেস বানর 🔒 লনের শচহ্ন আনে শেো  াচাই েরুে। 



৩.২  জি া ী পাসওয়ােক ব্যব্হার করুে 

 েমপনক্ষ ১২+ অক্ষর 

 বড় হানতর অক্ষর, যোট হানতর অক্ষর, সংখযা ও প্রতীে শমশলনয 

 এেই পাসওযািণ বহু সাইনট বযবহার েরনবে ো 

 Password Manager বযবহার েরা শেরাপে 

৩.৩ Browser Update ও Antivirus Update করনত িু নব্ে ো 

 আপনিনটি ব্রাউিার হযাশেং-এর ঝুুঁ শে েমায। 

 Antivirus real-time protection সজিয রাখুে। 

৩.৪ পপ-আপ ও অ াো ন নে নিক করনব্ে ো 

 “You won a prize!” ধরনের শলঙ্ক প্রাযই মযালওযযার েড়ায। 

৩.৫ Public Wi-Fi নেরাপদ েয় 

 বযাংশেং, যলেনেে বা লগইে Public Wi-Fi-যত েরনবে ো 

 িরুশর প্রনযািনে VPN বযবহার েরুে 

 

 

৪. পনরচয় সুরক্ষা (Identity Protection) 

ইন্টারনেনট অসতেণ বযবহার আপোনে Identity Theft বা পশরচয চুশরর ঝুুঁ শেনত যিলনত পানর। 

 

৪.১ পনরচয় চুনর কী? 

 খে যেউ আপোর অেুমশত োড়া— 

 োম 

 যিাে েম্বর 

 পাসওযািণ 

 িাতীয পশরচযপত্র তথ্য 



 যিশিট োিণ তথ্য 

 েশব 

এসব বযবহার েনর প্রতারর্া েনর, তখে তানে Identity Theft বনল। 

 

৪.২ পনরচয় সরুক্ষার উপায় 

✔ ব্যজিগত তথ্য অনতনরি য য়ার করনব্ে ো 

শেনির ঠেোো, সু্কল/েনলি, িন্মতাশরখ, যিাে েম্বর সব ণত্র প্রোি েরা শবপজ্জেে। 

✔ দইু স্তনরর নেরাপত্তা (Two-Factor Authentication – 2FA) ব্যব্হার করুে 

OTP, Authenticator App, Fingerprint ইতযাশে। 

✔ Social Site-এর Privacy Settings সঠিকিানব্ যসে করুে 

 Public → Friends → Only Me 

মনে রাখুে, সব যপাস্ট Public েরা উশচত েয। 

✔ Password Leak Monitor ব্যব্হার করুে 

Google Password Manager বা Firefox Monitor বযবহার েরনত পানরে। 

✔ Suspicious Apps অেুমনত ো নদনয় Install করনব্ে ো 

“Contacts, Camera, Location” অযােনসস চাওযা অযাপ শেরাপত্তা ঝুুঁ শে ততশর েরনত পানর। 

 

৫. সামাজ ক য াগান াগমাধ্যনমর নেরাপদ 

ব্যব্হার (Safe Use of Social Networks) 

Facebook, Instagram, WhatsApp, X (Twitter), YouTube ইতযাশে আমানের শিজিটাল িীবেনে 

প্রভাশবত েনর। 

তাই এগুনলা বযবহানর সনচতেতা অতযন্ত গুরুত্বপূর্ ণ। 



 

৫.১ আগামী নব্পদসমূহ 

 Fake profile 

 Cyberbullying 

 Online fraud (Lottery, job scam) 

 Revenge porn/blackmail 

 Phishing link 

 Impersonation 

 Hate speech trap 

 

৫.২ নেরাপদ ব্যব্হানরর নেয়ম 

✔ অ াো ব্যজির friend request গ্রহণ করনব্ে ো 

যিে অযাোউনন্টর প্রধাে লক্ষয—তথ্য সংগ্রহ। 

✔ কাউনক ব্যজিগত ছনব্/নিনেও পািানোর আনগ িাবু্ে 

এেবার ইন্টারনেনট আপনলাি হনল শচরোলই যথ্নে য নত পানর। 

✔ Location Sharing ব্ন্ধ রাখুে 

“Live Location” অপ্রনযািেীযভানব যিযার েরা ঝুুঁ শের। 

✔ ন শু এব্িং নকন ারনদর  েয Parental Control সজিয় করুে 

Cyber grooming-এর আিঙ্কা যবশি। 

✔ সনেহ েক যপাস্ট/মন্তব্য নরনপােক করুে 

যসািযাল প্ল্যাটিনম ণ Report/Block অতযন্ত ো ণের। 

 

৬. Cyber Threats – প্রধ্াে ঝুুঁ নক ও প্রনতনরাধ্ 



৬.১ Malware 

সমাধ্াে: Antivirus, Firewall, শেরাপে িাউেনলাি। 

৬.২ Phishing Attack 

ভুযা শলঙ্ক/ইনমল বযবহার েনর তথ্য চুশর। 

সমাধ্াে: শলঙ্ক শিনের আনগ  াচাই, Sender Authenticity পরীক্ষা। 

৬.৩ Ransomware 

তথ্য লে েনর মুজিপর্ োশব। 

সমাধ্াে: Backup রাখা, অিাো সিটওযযার ইেস্টল ো েরা। 

৬.৪ Social Engineering 

মােুষনে প্রতারর্া েনর তথ্য যবর েনর যেওযা। 

সমাধ্াে: অনচো েল/যমনসনি OTP যিযার ো েরা। 

 

৭. নেনতক ব্যব্হার (Ethical & Responsible 

Use of Internet) 

✔ িুয়া তথ্য ছডানব্ে ো 

✔ Cyberbullying করনব্ে ো 

✔ Copyright যমনে চ ুে 

✔ ব্যজিগত তথ্য চুনর অপরাধ্ 

✔ অনেযর যগাপেীয়তা সম্মাে করুে 

সুস্থ শিজিটাল সমাি গড়নত তেশতেতা অপশরহা ণ। 

 



৮. উপসিংহার 

শেরাপে ব্রাউজিং এবং সামাজিে মাধযনমর সঠেে বযবহার আমানের শিজিটাল পশরচয, তথ্য, 

আশথ্ ণে শেরাপত্তা এবং বযজিগত যগাপেীযতা রক্ষা েনর। 

পনরচয় সুরক্ষা, সতককতা,  জি া ী পাসওয়ােক, প্রাইনিনস কনরা , নেরাপদ ও 

দানয়ত্ব ী  আচরণ—এগুনলা শমনলই এেিে সনচতে শিজিটাল োগশরে ততশর েনর। 

শিজিটাল  ুনগ সাইবার শেরাপত্তা শুধু প্র ুজিগত েয—এঠট শিক্ষারও গুরুত্বপূর্ ণ অংি। 

 

⭐ MCQ Set – 55 Questions (with Answers) 

(Safe Browsing • Cybersecurity • Social Media Safety • Identity Protection) 

 

A. Safe Browsing – Basic Concepts 

১. HTTPS-এর ‘S’ কী নেনদক  কনর? 

A) Safe 

B) Secure 

C) System 

D) Software 

✔ উত্তর: B 

২. যকােঠে নেরাপদ ওনয়ব্সাইনের নচহ্ন? 

A) www শেনয শুরু 

B) HTTP 

C) HTTPS + 🔒 lock icon 

D) Flash Player 

✔ উত্তর: C 

৩. ‘Phishing’ কী? 

A) ওযাই-িাই যিযার েরা 

B) যিে শলঙ্ক পাঠেনয তথ্য চুশর 

C) েশব আপনলাি েরা 



D) শভশিও যরেিণ েরা 

✔ উত্তর: B 

৪. নেনের যকােঠে Safe Browsing-এর নেয়ম েয়? 

A) িজিিালী পাসওযািণ 

B) সনেহিেে সাইট এড়ানো 

C) পাবশলে Wi-Fi-যত বযাংশেং লগইে 

D) Browser update েরা 

✔ উত্তর: C 

৫. Public Wi-Fi ব্যব্হার নেরাপদ েয় যকে? 

A) যেট যলা 

B) হযাশেং সহি 

C) চািণ যেয 

D) শসগোল েম 

✔ উত্তর: B 

 

B. Identity Protection 

৬. Identity Theft ব্ নত যব্াঝায়— 

A) শিভাইস চুশর 

B) বযজিগত তথ্য চুশর 

C) ইনমল পাোনো 

D) ইউিারনেম পশরবতণে 

✔ উত্তর: B 

৭. Two-Factor Authentication যকাথ্ায় ব্যব্হৃত হয়? 

A) Account security 

B) Keyboard typing 

C) File printing 

D) Computer shutdown 

✔ উত্তর: A 



৮.  জি া ী পাসওয়ানেকর নব্ন ষ্ট্য— 

A) যোট ও সহি 

B) িন্মতাশরখ 

C) োম + 123 

D) অক্ষর + সংখযা + প্রতীে 

✔ উত্তর: D 

৯. যকােঠে Identity চুনরর ঝুুঁ নক ব্াডায়? 

A) Privacy settings বন্ধ রাখা 
B) Password Manager 

C) HTTPS বযবহার 

D) যিানে screen lock 

✔ উত্তর: A 

১০. Dark Web সাধ্ারণত ব্যব্হৃত হয়— 

A) Social media 

B) অববধ তথ্য যলেনেে 

C) Online teaching 

D) Video uploads 

✔ উত্তর: B 

 

C. Cybersecurity Threats 

১১. Malware কী? 

A) এেঠট সিটওযযার আপনিট 

B) ক্ষশতোরে সিটওযযার 

C) যস্টানরি শিভাইস 

D) অযাোউন্ট যসঠটং 

✔ উত্তর: B 

১২. Ransomware কী কনর? 

A) যিাে চািণ েমায 

B) যগম ইেস্টল েনর 



C) যিটা লে েনর মুজিপর্ োশব েনর 

D) শভশিও যপ্ল্ েনর 

✔ উত্তর: C 

১৩. Virus ছডায়— 

A) Pen drive 

B) শিশিং ইনমল 

C) অিাো সিটওযযার 

D) সবগুনলা 

✔ উত্তর: D 

১৪. Firewall-এর প্রধ্াে কা — 

A) Screen protect েরা 

B) Unauthorized access ব্লে েরা 

C) Keyboard ঠেে েরা 

D) Printer sync েরা 

✔ উত্তর: B 

১৫. Antivirus software ব্যব্হৃত হয়— 

A) যগম যখলনত 

B) িাইল েমনপ্রস েরনত 

C) ভাইরাস িোি ও অপসারর্ েরনত 

D) েশব সম্পােো েরনত 

✔ উত্তর: C 

 

D. Social Media Safety 

১৬. সামাজ ক মাধ্যনম সব্নচনয় ব্ড ঝুুঁ নক— 

A) Networking 

B) Fake profile 

C) Music share 

D) Photo editing 

✔ উত্তর: B 



১৭. Cyberbullying কী? 

A) গাশড়নত ধাক্কা 

B) অেলাইনে অপমাে/হযরাশে 

C) শভশিও িাউেনলাি 

D) যপাস্ট যিযার 

✔ উত্তর: B 

১৮. যকােঠে সামাজ ক মাধ্যনম নেরাপত্তা ব্াডায়? 

A) Location always ON 

B) সব যপাস্ট Public 

C) Strong privacy settings 

D) অিাো Friend Request গ্রহর্ 

✔ উত্তর: C 

১৯. Impersonation ব্ নত যব্াঝায়— 

A) ভুল যলখা 

B) েেল পশরচয বযবহার 

C) েম যরনিাশলউিে েশব 

D) শভশিও যপাস্ট েরা 

✔ উত্তর: B 

২০. Social media-যত যকােঠে কখেও য য়ার করা উনচত েয়? 

A) িন্মতাশরখ 

B) বযাংে তথ্য 
C) ATM PIN 

D) সবগুনলা 

✔ উত্তর: D 

 

E. Ethical & Responsible Use 

২১. Plagiarism হন া— 



A) শেনির যলখা 

B) েশপ েরা যলখা শেনির োনম বযবহার 

C) শভশিও আপনলাি 

D) Picture editing 

✔ উত্তর: B 

২২. Cyber ethics য খায়— 

A) দ্রতু ব্রাউি েরা 

B) ভদ্র আচরর্ ও োশযত্বিীল বযবহার 

C) অববধ িাউেনলাি 

D) Anonymous যপাস্ট 

✔ উত্তর: B 

২৩. যকােো নেনতক আচরণ? 

A) অনেযর েশব অেুমশত োড়া যপাস্ট েরা 

B) ভুযা খবর েড়ানো 

C) অেলাইনে সম্মাে বিায রাখা 

D) Password যিযার েরা 

✔ উত্তর: C 

 

F. Safe Use of Web Services 

২৪. Cookies ব্যব্হৃত হয়— 

A) Memory increase 

B) User preference সংরক্ষনর্ 

C) Virus েড়ানত 

D) Screen clean েরনত 

✔ উত্তর: B 

২৫. Browser cache পনরষ্কার করন — 

A) হযাশেং বানড় 

B) ব্রাউজিং ধীর হয 

C) শেরাপত্তা বানড় 



D) যমমশর েনম 

✔ উত্তর: C 

২৬. Pop-up blocker ব্যব্হৃত হয়— 

A) শবজ্ঞাপে আটোনত 

B) িাইল েনেস েরনত 

C) েশব বড় েরনত 

D) Printer sync েরনত 

✔ উত্তর: A 

৭. Private/Incognito Mode ব্যব্হৃত হয়— 

A) History save ো েরার িেয 

B) ভুযা ইনমল পাোনত 

C) যগম যখলনত 

D) শভশিও পশরষ্কার েরনত 

✔ উত্তর: A 

২৮. যকােঠে নেরাপদ  গইে পদ্ধনত? 

A) Only password 

B) Password + OTP 

C) Password বনু্ধনের বলা 
D) Public Wi-Fi login 

✔ উত্তর: B 

 

G. Online Scams & Fraud Prevention 

২৯. Lottery scam সাধ্ারণত যকাথ্ায় যদখা  ায়? 

A) Offline poster 

B) Social media/Email 

C) Restaurant 

D) Cinema hall 

✔ উত্তর: B 

৩০. Job scam নচেনত সহায়ক— 



A) High salary without interview 

B) Official email 

C) Verified account 

D) Proper documentation 

✔ উত্তর: A 

৩১. OTP কানরা সানথ্ য য়ার করা— 

A) শেরাপে 

B) শবপজ্জেে 

C) িরুশর 

D) শিক্ষামূলে 

✔ উত্তর: B 

৩২. Fake App  োি করা  ায়— 

A) Low downloads 

B) Negative reviews 

C) Excessive permissions 

D) সবগুনলা 

✔ উত্তর: D 

 

H. Children & Youth Online Safety 

৩৩. Parental control ব্যব্হৃত হয়— 

A) শিশুনের িেয শেরাপে বযবহার শেজিত েরনত 

B) শমউজিে যিাোনত 

C) যগশমং বাড়ানত 

D) যেট স্পিি বাড়ানত 

✔ উত্তর: A 

৩৪. Cyber grooming প্রধ্ােত কারা কনর? 

A) শিক্ষে 

B) অপশরশচত প্রাপ্তবযস্ক বযজি 

C) িািার 



D) বনু্ধ 

✔ উত্তর: B 

৩৫. School cyber safety program-এর উনে য— 

A) Online gaming 

B) Digital citizenship যিখানো 
C) Drawing competition 

D) Sports 

✔ উত্তর: B 

 

I. Devices & Security Tools 

৩৬. VPN ব্যব্হৃত হয়— 

A) ইন্টারনেট লুোনত 

B) শেরাপে যেটওযােণ ততশর েরনত 

C) শভশিও বড় েরনত 

D) পাসওযািণ মনে রাখনত 

✔ উত্তর: B 

৩৭. যকােঠে একঠে security tool? 

A) Calculator 

B) Firewall 

C) Paint 

D) Media player 

✔ উত্তর: B 

৩৮. Backup রাখা  রুনর যকে? 

A) PC সুের লানগ 

B) যিটা হারানো যথ্নে রক্ষা 

C) Anti-virus চনল 

D) যেট স্পিি বানড় 

✔ উত্তর: B 

৩৯. Encryption ব্যব্হৃত হয়— 



A) যিটা সুরশক্ষত রাখনত 

B) েশব এশিট েরনত 

C) Software install েরনত 

D) Color পশরবতণে েরনত 

✔ উত্তর: A 

৪০. CAPTCHA ব্যব্হৃত হয়— 

A) মােুষ–যমশিে আলাো েরনত 

B) PC িরমযাট েরনত 

C) বযাটাশর বা ুঁচানত 

D) জিে পশরষ্কার েরনত 

✔ উত্তর: A 

 

J. Miscellaneous (General Awareness) 

৪১. Spam mail সাধ্ারণত— 

A) গুরুত্বপূর্ ণ 

B) অোোস্পিত 

C) গনবষর্ামূলে 

D) সুরশক্ষত 

✔ উত্তর: B 

৪২. Browser history পনরষ্কার করন — 

A) Privacy বানড় 

B) যগম চাল ুহয 

C) RAM বানড় 

D) Data loss হয 

✔ উত্তর: A 

৪৩. যকােঠে Privacy Issue? 

A) Data leak 

B) Music download 

C) Calculator বযবহার 



D) Screen brightness 

✔ উত্তর: A 

৪৪. Digital footprint ব্ নত যব্াঝায়— 

A) বাস্তব পেশচহ্ন 

B) অেলাইনে যরনখ  াওযা তথ্য 

C) িন্ম সেে 

D) পাসনপাটণ 

✔ উত্তর: B 

৪৫. Cybercrime report করার উপায়— 

A) থ্াোয 

B) 1930 যহল্পলাইনে 

C) cybercrime.gov.in 

D) সবগুনলা 

✔ উত্তর: D 

 

K. Bonus Set — 10 Extra MCQs 

৪৬. যকােঠে নেরাপত্তার  া  সিংনকত? 

A) Email from trusted domain 

B) Spelling mistakes in email 

C) Verified icon 

D) Govt website 

✔ উত্তর: B 

৪৭. Strong privacy setting মানে— 

A) Public for all 

B) Friends only 

C) Everyone can see 

D) Unlimited share 

✔ উত্তর: B 

৪৮. যকােঠে নেরাপদ অিযাস েয়? 



A) Password notebook-এ যলখা 
B) 2FA 

C) HTTPS browsing 

D) Antivirus enable 

✔ উত্তর: A 

৪৯. সাইব্ার হমুনকর মূ  োনগ কে— 

A) Data 

B) Fan 

C) Keyboard 

D) Speaker 

✔ উত্তর: A 

৫০. Cyberstalking হন া— 

A) Physical fight 

B) অেবরত অেলাইে েিরোশর/অেুসরর্ 

C) যগশমং 

D) যপাস্ট যিযার 

✔ উত্তর: B 

৫১. যকােঠে অে াইে সুরক্ষার ম ূেীনত? 

A) Think before you click 

B) সব শলনঙ্ক শিে 

C) অিাো িাইল িাউেনলাি 

D) Password share 

✔ উত্তর: A 

৫২. Which one protects your online identity? 

A) 2FA 

B) Public Wi-Fi 

C) Weak password 

D) Fake profile 

✔ উত্তর: A 

৫৩. Social media-এর যকাে তথ্য Criminals যব্ন  ব্যব্হার কনর? 



A) Birthday 

B) Hobbies 

C) Phone number 

D) সবগুনলা 

✔ উত্তর: D 

৫৪. Anti-phishing toolbar ব্যব্হৃত হয়— 

A) Fake website িোি েরনত 

B) Printer চালানত 

C) যগম যখলনত 

D) Browser refresh েরনত 

✔ উত্তর: A 

৫৫. Digital citizenship অন্তিুকি কনর— 

A) শেরাপে বযবহার 

B) তেশতে বযবহার 

C) োশযত্বিীল বযবহার 

D) সবগুনলা 

✔ উত্তর: D 

 

🌐 SAQ (Short Answer Questions – ৩–৫ 

েম্বর) 

⭐ মনে  প্রশ্ন + সিংনক্ষপ্ত উত্তর 

 

SAQ–1: Safe Browsing ব্ নত কী যব্াঝায়? 

উত্তর: 

Safe Browsing হনলা ইন্টারনেট বযবহার েরার সময শেনির বযজিগত তথ্য, লগইে যিটা, আশথ্ ণে 

তথ্য ও শিভাইসনে সাইবার আিমর্, মযালওযযার, শিশিং ও যিটা শলে যথ্নে সুরশক্ষত রাখার 

প্রজিযা। 



 

SAQ–2: HTTPS ও HTTP-এর মনধ্য পাথ্ ককয ন নখা। 

উত্তর: 

HTTP অশেরাপে যপ্রানটােল, আর HTTPS (HyperText Transfer Protocol Secure) যিটা 

এেজিপিে বযবহার েনর শেরাপে য াগান াগ শেজিত েনর। HTTPS সাইনটর অযানেস বানর 🔒 

লে শচহ্ন থ্ানে। 

 

SAQ–3: Phishing কী? 

উত্তর: 

Phishing হনলা ভুযা ইনমল, বাতণা বা শলঙ্ক বযবহার েনর বযজিগত যিটা (পাসওযািণ, বযাংে তথ্য) 

চুশর েরার প্রতারর্ামূলে যেৌিল। 

 

SAQ–4: Identity Theft কী? 

উত্তর: 

যোনো বযজি তার অেুমশত োড়া তার বযজিগত তথ্য (োম, যিাে, বযাংে তথ্য, েশব) বযবহার েনর 

অপরাধ েরা বা আশথ্ ণে প্রতারর্া েরানে Identity Theft বলা হয। 

 

SAQ–5: Two-Factor Authentication (2FA) কী? 

উত্তর: 

পাসওযানিণর পািাপাশি শিতীয ধানপর শেিযতা (OTP, Authenticator App, Fingerprint)  ুি 

েনর অযাোউনন্টর শেরাপত্তা বাড়ানোর পদ্ধশতনে 2FA বনল। 

 

SAQ–6: Strong Password নতনরর নেয়ম কী? 

উত্তর: 

েমপনক্ষ ১২+ অক্ষর, বড় ও যোট হানতর অক্ষর, সংখযা এবং প্রতীে শমশলনয বযবহার েরা; 

িন্মতাশরখ/োম বযবহার ো েরা। 



 

SAQ–7: Social Engineering কী? 

উত্তর: 

মােুষনে প্রতারর্া েনর সংনবেেিীল তথ্য যবর েনর যেওযার যেৌিল। য মে: প্রনলাভে, ভয 

যেখানো, ভুযা যিাে বা বাতণা। 

 

SAQ–8: Cyberbullying ব্ নত কী যব্াঝায়? 

উত্তর: 

অেলাইনে োউনে অপমাে, হুমশে, গাশল, েটূজি বা মােশসে হযরাশে েরানে Cyberbullying 

বলা হয। 

 

SAQ–9: Fake Profile যকে নব্পজ্জেক? 

উত্তর: 

Fake Profile বযবহার েনর তথ্য সংগ্রহ, ব্লযােনমইল, অেলাইে প্রতারর্া এবং সাইবারবুশলং েরা 

হয। এঠট পশরচয চুশরর ঝুুঁ শে বাড়ায। 

 

SAQ–10: Incognito Mode কী? 

উত্তর: 

Incognito (Private) Mode ব্রাউজিং শহশি, েুশেস ও িম ণ যিটা সংরক্ষর্ েনর ো, িনল অস্থাযী 

যগাপেীযতা বানড়। 

 

SAQ–11: Ransomware কী? 

উত্তর: 

এেঠট মযালওযযার  া েস্পম্পউটানরর যিটা এেজিপ্ট েনর লে েনর যেয এবং পুেরুদ্ধানরর িেয 

মুজিপর্ োশব েনর। 



 

SAQ–12: Parental Control Tools-এর িূনমকা কী? 

উত্তর: 

শিশুনের অশেরাপে েনন্টন্ট, যগম বা অনচো বযজির য াগান াগ যথ্নে সুরশক্ষত রাখনত বযবহৃত 

শেরাপত্তা টুল। 

 

SAQ–13: Digital Footprint ব্ নত কী যব্াঝানো হয়? 

উত্তর: 

বযবহারোরীর অেলাইনে যরনখ  াওযা পেশচহ্ন—য মে সাচণ ইশতহাস, যপাস্ট, েনমন্ট, লগইে 

যিটা ইতযাশে। 

 

SAQ–14: CAPTCHA-এর উনে য কী? 

উত্তর: 

মােুষ এবং বনটর মনধয পাথ্ ণেয শের্ ণয েনর স্বযংজিয আিমর্ প্রশতনরাধ েরা। 

 

SAQ–15: Public Wi-Fi যকে ঝুুঁ নকপূণ ক? 

উত্তর: 

Public Wi-Fi-যত যিটা এেজিনপ্টি েয; Man-in-the-Middle Attack, Session Hijacking, 

Password Theft-এর ঝুুঁ শে যবশি। 

 

 

🌐 LAQ (Long Answer Questions – ৮–১২ 

েম্বর) 

⭐ মনে  প্রশ্ন + নব্ দ উত্তর 



 

LAQ–1: Safe Browsing-এর েীনত ও গুরুত্ব নব্স্তানরত ব্যাখযা 

কনরা। 

উত্তর: 

Safe Browsing হনলা এমে এে শেরাপে ইন্টারনেট বযবহার বযবস্থা য খানে বযজি তার যিটা, 

পশরচয, পাসওযািণ ও আশথ্ ণে তথ্যনে সাইবার আিমর্ যথ্নে রক্ষা েনর। 

এর গুরুত্ব হনলা— 

1. ব্যজিগত তথ্য সুরক্ষা 

2. ব্যািংনকিং/য েনদে নেরাপদ রাখা 

3. নিন িং ও মযা ওয়যার এডানো 

4. নেিাইস সুরক্ষা 

5. অে াইে প্রতারণা প্রনতনরাধ্ 

Safe Browsing-এর েীনত: 

 শুধুমাত্র HTTPS সাইট বযবহার 

 িজিিালী পাসওযািণ 

 2FA বযবহার 

 সনেহিেে শলনঙ্ক শিে ো েরা 

 Browser/OS/Antivirus আপনিট 

 Pop-up blocker বযবহার 

 Public Wi-Fi এড়ানো 

 VPN বযবহার 

Safe Browsing সনচতেতা এেিে বযবহারোরীনে সাইবার অপরাধ যথ্নে শেরাপে রানখ। 

 

LAQ–2: Social Media Safety কী? সামাজ ক মাধ্যম 

ব্যব্হানরর ঝুুঁ নক ও সুরক্ষা যকৌ   ব্যাখযা কনরা। 

উত্তর: 

Social Media Safety হনলা Facebook, Instagram, WhatsApp, X (Twitter) ইতযাশে প্ল্যাটিনম ণ 

োশযত্বিীল এবং শেরাপে বযবহানরর যেৌিল। 

সামাজ ক মাধ্যনমর ঝুুঁ নক: 



 Fake profile 

 Identity theft 

 Cyberbullying 

 Online blackmail 

 Revenge porn 

 Location tracking risk 

 Phishing scams 

 Data leak 

সুরক্ষা যকৌ  : 

 Privacy settings সঠেেভানব যসট েরা 

 Only Friends mode বযবহার 

 অিাো request এড়ানো 

 Location sharing বন্ধ রাখা 

 Strong password ও 2FA 

 Report/Block বযবহার 

 বযজিগত তথ্য েম যিযার েরা 

 শিশুনের িেয Parental control 

সামাজিে মাধযনমর শেরাপত্তা শেজিত েরনত সনচতেতা অতযন্ত গুরুত্বপূর্ ণ। 

 

LAQ–3: Identity Theft কী? এর ধ্রে, ঝুুঁ নক ও 

প্রনতনরাধ্ব্যব্স্থা ব্যাখযা কনরা। 

উত্তর: 

Identity Theft: 

বযজির োম, েশব, িন্মতাশরখ, যিাে, বযাংে তথ্য, িাতীয পশরচযপত্র ইতযাশে চুশর েনর প্রতারর্া 

েরা। 

Identity Theft-এর ধ্রে: 

 Financial identity theft 

 Social media identity theft 

 Criminal identity theft 

 Medical identity theft 

 Synthetic identity theft 



ঝুুঁ নক: 

 বযাংে অযাোউন্ট হযাে 

 যসািযাল শমশিযা অযাোউন্ট চুশর 

 ব্লযােনমইল 

 পশরচয বযবহার েনর অপরাধ 

 শিজিটাল শেরাপত্তা ক্ষশতগ্রস্ত হওযা 

প্রনতনরাধ্ব্যব্স্থা: 

 িজিিালী পাসওযািণ 

 েুই স্তনরর শেরাপত্তা (2FA) 

 সীশমত বযজিগত তথ্য যিযার 

 Privacy settings 

 Password leak monitor 

 অিাো শলঙ্ক/েল এড়ানো 

 VPN বযবহার 

Identity Theft প্রশতনরানধ বযবহারোরীর সতেণতা সবনচনয বড় অস্ত্র। 

 

LAQ–4: Cyber Threats (Malware, Phishing, Ransomware, 

Social Engineering) ব্যাখযা কনরা এব্িং যসগুন া যথ্নক 

সুরক্ষার উপায় আন াচো কনরা। 

উত্তর: 

১. Malware: 

ক্ষশতের সিটওযযার  া শিভাইস ক্ষশতগ্রস্ত েনর। 

সুরক্ষা: Antivirus, firewall, safe download। 

২. Phishing: 

ভুযা শলঙ্ক/ইনমল পাঠেনয তথ্য চুশর। 

সুরক্ষা: Sender  াচাই, suspicious link avoid। 

৩. Ransomware: 



যিটা লে েনর মুজিপর্ োশব। 

সুরক্ষা: Backup, antivirus, unknown email avoid। 

৪. Social Engineering: 

মােুষনে প্রতারর্া েনর তথ্য সংগ্রহ। 

সুরক্ষা: OTP যিযার ো েরা, caller verification, সনচতেতা। 

সাইবার হুমশে যথ্নে রক্ষা যপনত প্র ুজিগত শেরাপত্তা + বযবহারোরীর সতেণতা েুইই িরুশর। 

 

LAQ–5: ন শু-নকন ারনদর অে াইে নেরাপত্তার চযান ঞ্জ 

ও সমাধ্াে আন াচো কনরা। 

উত্তর: 

চযান ঞ্জ: 

 Cyberbullying 

 Fake account interaction 

 Cyber grooming 

 Inappropriate content 

 Excess screen time 

 Addiction 

 Privacy leak 

সমাধ্াে: 

 Parental control tools 

 Screen time limit 

 Child-safe browsers 

 School cyber safety education 

 Family rules for internet use 

 Social media age restriction মাো 

শিশুনের শেরাপত্তার িেয প্র ুজিগত েনরানলর পািাপাশি অশভভাবনের সনচতেতা অতযন্ত 

গুরুত্বপূর্ ণ। 

 



🌐 এক পাতার সিংনক্ষপ্ত যোে 

ইন্টারনেনে নেরাপদ ব্রাউজ িং ও সামাজ ক 

য াগান াগমাধ্যম ব্যব্হানরর সঠিক পদ্ধনত 

 

১. Safe Browsing – কী ও যকে? 

Safe Browsing হনলা ইন্টারনেট বযবহার েরার সময শেনির ব্যজিগত তথ্য, পাসওয়ােক, 

আনথ্ কক তথ্য, নেিাইস ও যেোযে সাইবার ঝুুঁ  
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