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CISNTITS, _1Gy, F7FHT 8 RN WEITN {90 SR TR | OCF 2 WSO ST
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fRT*I® Cyber Stalking, TSN Cyber Crimes, 42 Cyber Ethics IS TN @W"i“f
G R CRERR]

2. Cyber Stalking — 41T, ¢IF*IET 8
ha O I8CL]

.Y Cyber Stalking I

Cyber Stalking XTeTl (PICAT FI&(F A2 T TOIG O NN IIFITT SAFHALT,
TGEAIE, NS, TAATN AT NS BT AR F47

A6 STHETS SIS CIISNTITNEIN, 20N, (VAT (FI, GPS G A (FF
CATHIRTAT WL AT =T

.R Cyber Stalking--ﬂam

o ERR TG M RO ATSHTAT

o TGRS ATEIT ZNF A FpfS

o ST ANARN FILFAT NGEHAIR

e Location tracking

o T Bf[YeAT IR FI FITRFCA2A

o Fake profile (T3 C(JTATCTN

o TSP AR NN AP O N NV/ZIAMN

.9 Cyber Stalking- 49 ALV AIBIdTON



3. Direct Stalking:
O TOINT SIHFNOTH AR (NCTCYZ NP AT

R. Cyber Harassment:

NeT, (RNBT, FpIer, (BIfeTe I HANNGAP NS |

9. Surveillant Stalking:

JfGT AR FILFEAT HLIH, (T location snooping, profile monitoring |
8. Impersonation Stalking:

QSO NN GHT CATHIRA (Ofd FF AT H4T|

¢. Image-based Stalking:
Wf$F BfRUFSGS AT OF (MU 1 FITFTNRA (revenge porn T=FS) |

.8 Cyber Stalking-49 §wIq
e NPT 519, BRsY, Ryl
. NIG f[{ftRaer
o SEPTARIN
M DB RIS
. SYESIAITS VLS (R4 AT

9. Cyber Crimes — 4T, HBTACON 3
AYfeTe Aog

9.5 Cyber Crime I

PTGOIE, ZTIAING, (WO ST 1 OGO Y& IR B SI6© (IR
HAQIYCP Cyber Crime 11 XY |




46 IS, ARSI, TP & TG RATHST, (NVRTor 8 WAF (BfS 56 Fare
|

V.2 Cyber Crime-4<9 AN ARIATON

. Financial Cyber Crime

o RN RF AT

e ATM/credit card fraud

« Phishing 8 Q3 STIIIRE

« Ransomware fRCT Yf&=q wifd

. ldentity Theft

) R ISACRUN ST
. O AT IIRE
o CIPYTE TG SRS 2T

9. Hacking Crimes

Unauthorized access
Network breach
Password cracking
Server penetration

8. Cyber Terrorism

. Mﬂ@lﬂ/ejﬁélcﬂswﬁr@m@ q
. Groi fNArTer IS

&. Cyber Bullying

o AR AN, O (R
R O SO BT R BB E R TIY)

V. Online Sexual Crimes

e Grooming
e Child pornography
e Revenge porn



4. Malware/Spyware Attack

. OIRAM, FoANTNSE, (Gre
. SATER, TGN T

Y. Fake News & Misinformation

. SINIGE SEI91 3313
o GNP [RArs 41

9.9 Cyber Crime fFeIta I6? (Tech Mechanisms)

Keylogging

Password sniffing

Social engineering
Malicious link injection
Public Wi-Fi exploitation
Data interception
Zero-day attack

0.8 GIATOF WIIRIN Cyber Crime

CIEACERGH STI2JIF WI2N: Information Technology Act, 2000 (IT Act 2000)
G0 J(A(R—

Section 66 A: Offensive messages
Section 66C: Identity theft

Section 66D: Cheating by impersonation
Section 67: Obscene material publishing
Section 43, 45: Unauthorized access

SHNACLR AT I FIAMS & TIFINR [ 0%

8. Cyber Ethics — ST, OAAIN & SFY



8.5 Cyber Ethics I

Cyber Ethics ZCeT fGG61T Y& TIZR FAR TN SPAIAT (N[O (NN, JATCATY
CEERACILERIEIE]

4f6 3T FIZF, OO, (MHIITST ST, WCNTF O VA4S T 8 (ST
CITMTITY CTTH |

8.2 Cyber Ethics-49 Y AfS

V). Respect & Privacy

T FI@FN© O A N |
(NN 51 41|

v/ Honesty & Authenticity

O (ATHIRA, G Y], O AT IR N 41|
v/9. Non-harmful Behavior

Cyberbullying, trolling, harassment T k7|

v/8. Intellectual Property Respect

AR, BN (plagiarism) T 4TI

v/ &. Safe Information Sharing

OTP, ASTEIMG, T T (T 1 AT

/Y. Digital Footprint Consciousness

(ATO/NBIT (TN I NTGT o N1 |

v’4. Responsible Social Media Use



IR CRIGEC RIREICH FERSIRISI RN

¢. Cyber Stalking 8 Cyber Crime HfSTarnty
FAN

¢.> Tfersre f[Narorar

e Strong Password + 2FA

e Privacy Settings

o RGP [0 (P N1
e Public Wi-Fi G9T1CAT

e Regular software updates

¢.2 ARG CITSMTITSTNIETN fNarorar

e Friend request EINEY
e Location sharing <&
o Profile lock/Restricted mode
e Report/Block JJJXId

¢.9 ygfersre f[Rarrer

Antivirus

Firewall
Anti-phishing tools
VPN

Backup system

¢.8 TIENTS FANT

e Cyber Crime portal (www.cybercrime.gov.in)
R CE R CIRAVI Ol
o 1930 (XFTRCN e



http://www.cybercrime.gov.in/

Y. ORI

Cyber Stalking {8 Cyber Crime SIG{(PS (GG BIeT TG BT LTI5 4% tofd Facml
I3 (MBI FITLFIAN TOF ST, F2N TS ATEONT (I A& STIH] IIZ
orE BFgI|

(512 STC5¥ Cyber Ethics S8 (RSP & MINTAN [GGO WHIV2 WA 2N [FYCH
NI, TGS 8 NP FAE AL SATH|

* MCQ Set — 55 Questions

(Cyber Stalking « Cyber Crime * Cyber Ethics)

A. Cyber Stalking — Basics & Concepts

3. Cyber Stalking 1?

A) SHATRN AT

B) SINIR( IHQIK RIQIM/RNH
C) ®f] AfGC T

D) 2 GIRING MGG

/@@: B

. Cyber Stalking SATHTATS (HIATT TCO?



A) CFIN e
B) MTNIGiF CAMCAISTILTN
C) 2N

D) ST

V@W :D

9. (FND Cyber Stalking-4q GAIZAT?

A) Exam result (W4T

B) IR (VTGRS AT
C) (<16 (1K <1
DERECKEXT

v3ad: B

8. Cyber Stalking- A9 STHm*T—

&. Online tracking (BTN AL NI Y &?

A) Photo editing
B) Cyber Stalking
C) Gaming

D) Software update

v3ad: B

B. Cyber Harassment & Bullying

Y. Cyberbullying Bt?

A) HEARN N
B) SweATR(N SN[/ /=AA0
C) @RI



D) fol68 AIHTenG
/@W:B

q. (FNIB Cyberbullying-Id SAIZAT VX2

A) RAfesa (TG

B) (P QTIPS (Ofd
C) 2fO]F VST FT

D) WANNGP RIS (ATE

voad: C

. Revenge porn (RTN AT Cﬂsil\zga?

A) Cyberbullying

B) Cybercrime

C) Online sexual crime
D) SISl

v3ad: D

C. ldentity & Privacy Threats

o. ldentity Theft ;I

A) (NIRIRH B

B) Tif&5T® Oy B
C) BRI (1

D) 9 (IFG

v3ad: B

0. Impersonation 109 (IAUTH—

A) NN (TNT

B) I AfA6Y 1=K
C) PIETPLAC Bl
D) GG

/@@: B




). (FRG ST OYT (T FAT S5O AT?
A) TreIFY

B) ATM PIN
C) A8 TE

DRERIGI
v3a4d: D

d. Cyber Stalker ATHTATO (HIN O IIRANF H(F?

A) Public photos
B) Location
C) Contact list

D) STIRBTAT
vogd: D

D. Cyber Crimes — Nature & Types

9. Cyber Crime 1T (JIUTH—

A) ZOTICNCE (L=

B) Y& I I AN
c) fefG8 (man

D) 12 OISN(G

V@Eﬁ: B

8. (PG Financial cyber crime?

A) Phishing
B) Online fraud
C) Credit card misuse

D) HITAT
v3ad: D

Y¢&. Ransomware é’f PpLI?

A) ST G
B) (B0] A% A Yf&HT A



C) o qrom
D) Bf] dfGG
v3ad: B

Y. Malware-4d ORIRIT—

A) Virus
B) Trojan
C) Worm
D) BTl

V@Eﬁ: D
4. Social Engineering 96109 (IAT—

A) OGRSy

B) NII(F ACAN F(I ©T (IF FAT
C) (NH&T o

D) SO 551

v3ad: B
b @ﬂﬂ'%online scam?

A) Lottery scam

B) Fake job offer

C) Free gift message
D) AIBCel

v38ad: D

Y. ATM fraud (RN CE]ﬁlei ANCY?

A) Hardware error

B) Cyber Crime

C) Social media misuse
D) Spam

v3ad: B

0. Cyber terrorism-gd sT5HJ—

A) (5T (o
B) J5fersre fRTam=

C) Gy fRA1°rar %fo




D) S 2T
v3ad: C

E. Cyber Laws & Protection
). SITOIY AR WEA (FH6?

A) IT Act 2000
B) RTI Act

C) IPC 302

D) GST Act

v3ad: A

2. Identity theft (BN CHI*ITN *NTFBTII5T?

A) Section 66A
B) Section 66C
C) Section 43
D) Section 75

V@W:B

2. Offensive messages (TN CHF*ITN *NFHBTITST FF[?

A) 66A
B) 67
C) 43
D) 45

v3ad: A

8. Obscene content online CHIN Wﬁﬁﬁ?

A) Section 66D
B) Section 67
C) Section 69
D) Section 46

/@W: B
2&. Cybercrime fATTS FA TAFIF 26—



A) india.gov.in

B) cybercrime.gov.in
C) uidai.gov.in

D) crpf.gov.in

V@W:B

F. Cyber Ethics

Y. Cyber Ethics Il OTATT?

A) N(IY IR

B) WIRg™eT 8 (NfoF fGfGoreT =o=e
C) (5T (%=

D) OIRAT I

v3g4d: B

4. Plagiarism ;7

A) NG e

B) (I (14T A B [NOGE VN IR
C) VA2 BI6

D) ®F 4f6s

V@W:B

2. (FR6 LA GH FIGT?

A) SRS BIOl &fF (156
B) (NI ©OYT AR

C) Cyberbullying

D) SISl

/@W:D

®. Responsible social media behavior S 9&—

A) OF OTe
B) Sif % w7
C) CSNPNIT@T T56T



D) STIQTET
v3a4d: D

V0. Piracy I61C9 (QIATT—

A) NN (TNT

B) BIHIIR0 18T
C) ATISIG IV
D) TI2¢T rename

V@EZ:B

G. Safe Social Networking

). (IO Social media safety practice?

A) TG fRTFITTE =Y
B) Strong privacy settings
C) ATM PIN (*TTd

D) Location <3N ON

V@W:B

X Fake profile- AT A4 OTH*T—

A) Account verify

B) OXI 3R 8 O
C) B afSt

D) ATSISIIS fATT6

v3ad: B

O\, Location sharing @ﬁim—

A) TR9[
B) fR=Tovrar
C) Tracking
D) 51f®

v3ad: C



8. Social media stalking ARG IV TYN—

A) Profile locked

B) Everything Public
C) Limited sharing
D) 2FA &Y

v3ad: B

V¢. Blocking VRN B4l T—

A) NI N
B) AR I SHIAEH I§ FACO
c) fefGe afist

DEIEGRVICRIGIIN]

voed: B

H. Security Tools & Best Practices

VY. Antivirus IO A—

A) FCGS BIEATS
B) OIRA WGHICO
C) B @IS
D)Cables]cﬁ?ﬁw
V@EZ:B

V4. Firewall $1G pCd—

A) (TN BT

B) Unauthorized access §<P BCd
C) 12 rename P

D) AP GBI

v3ad: B

VY. VPN IR0 T—



A) (NGSTF N9 Far@

B) {&« CCgzeTol IrGIT®
C) (5T (eT®

D) P12+ f&fE6

V@W: A

Y. Backup ATAT GIBA (FN?

A) N NS
B) (GOI QT Afotd1d
c) {&= ~IfdTo~
D) 38 AfITEN

v3ad: B

80. Strong password-« I AT Bf5w?

A) GeIY
S IRACEEIRY

C) Symbol + Number + Letters
D) QY YT

v3ad: C

. Online Fraud Detection

89. Fake email foRT® A=y Ftd—

A) O TN

B) WMw® URL
C) NG sender
D) ASTeT

/@W:D

82. Phishing link ATHTATS (HIYTH (MAT ATH?

A) Spam mail
B) Official website
C) Government portal



D) Textbook
voed: A

8. OTP FITAT AT T HAT Bfo© TH FIAT—

A) (ON fFR I

B) NS0 ZH 20O A
C) (PN S =W

D) &« FICT =T

V@EZ:B

J. Miscellaneous

88. Cyber grooming <BICH qTT?

A) MG AFFR
B) SR M ®(F ATANH® T
C) i< g

D) (5T (eIt
voed: B

8¢&. Spam mail ATYTITO—

INLGEAIE
B) QNGO
C) fN=1om
D) JIE

v3ad: B

8. Digital footprint XTeT—

INEICE R LTES
B) WNIR(N (AL ST T
C) Birth certificate

D) f&F+ 8w g
/@@:B



84. Cybercrime helpline India—

A) 100
B) 1930
C) 108
D) 1098

v3ad: B

8V. Cyber Ethics SYATTNT FCT—

A) SATOG AT 10O
B) Cybercrime (0O I
C) 3O P19

D) (Y (YT ARG

VW: B
8>. (PG RArem ¥

A) HTTPS browsing

B) Public Wi-Fi banking
C) 2FA enable

D) Limited sharing

v3ad: B

¢o. Fake news QOITNI—

A) (WfoF

B) ALY

C) ANIGF @I I
D) harmless

voed: B

* Bonus MCQs (Qﬁ?)

¢5. Cyber awareness program-£g [C] 4] |

A) SHAJTY TATTAT
B) fR19/M 1217 (11T



C) R Wi
D) (5T F{4TCa

v3ad: B

€. Hacking XTAT—

A) Unauthorized access
B) Painting

C) File rename

D) OS shutdown

V@Eﬁ: A
¢V9. Trojan ;7

A) HOFF (AT
S HIRUCIESIE]
C) Keyboard

D) Printer

v3ad: A
¢8. (PG (WO WHIT?

A) Copyright NI«
B) Plagiarism

C) Fake profile

D) Cyberbullying

v3ad: A

¢ ¢&. Cybercrime-49 A T5HT—

A) Data

B) Keyboard
C) Monitor

D) Loudspeaker

v3ad: A

vEIRTH S fite “nfa—



11 SAQ + LAQ AN
0 G Ao S5 (N6
[J PDF/Word File

e “Cyber Stalking, Cyber Crimes 433 Cyber Ethics” [¥(T9 899 SAQ (9-¢ NFA)
432 LAQ (k-5 TFA) NTG o 8 BFIAZ AF0 YN PRE M1 F1 X
46 e ICT/Computer Awareness (I, SR CTFI6 ARFHT 933
HNAHIR Gy I |

1 SAQ (Short Answer Questions — \9—-¢
)
* Y N+ NGeT g

SAQ-1: Cyber Stalking 7

@\‘;a :
fSIRSEIE LT PRSP I WAL, NG FHIE, AN M 2N (MSATP Cyber
Stalking T T | A6 STHRTS (F5IIF, TNCIATY, 2N, (NI A (FH (ATFIREAR

TN o |

SAQ-2: Cyberbullying 8 Cyber Stalking- 49 NCLY ATAFT
ferram

[CTCY:

« Cyberbullying: SINeR(N SN, e, (GIeT, Ppie I NP =AM |
« Cyber Stalking: AN SHIR, NGEAWIR, IR (NCTGURNIP ATSTCAT|
Cyber Stalking (I STAIRIIRS & ATTHIO|




SAQ-3: Identity Theft P1?

@\‘;a :
(P ST TFSFNO ARET I ©AT (W1, BfF, (PI, F ©OF TOJ1W) Wy N QNG
IR P A, SN N TP FAIP Identity Theft 0T |

SAQ-4: Phishing 1?

©ed:
O 3N, (FF 7% I 5e1 STAIAR06 NI F(I IIRIFIANR ATASTEG, I O
I BSFTS (TOT ACRMYAF G F = FANH Phishing I ZT|

SAQ-5: Ransomware I
IREE

FoTTNSTR A6 FoF THELITN TN FNGBIIF (GOT A6 B T BCA
T 33 O Y& F0© N (ransom) W FA|

SAQ-6: Cyber Terrorism q¢1C\© I (QRTT?

[CICY:
fOfGGIE Y& TIZR B GO AIFISCAT, TIHFIR! HF A SFFY SATOONA
AT NVCH Cyber Terrorism 11 | A6 Gre fNAIe G ¥Fed TN |

SAQ-7: Cyber Ethics I

e
AR WA, (oF, ©F 8 [Narm W39 Ao F17 NTW & T
Cyber Ethics I T | AfS (ONPINIT@T, TN @ W2 (NN G GRS FH|



SAQ-8: Plagiarism I

Oed:
AT (T, ST T FALG 6 B LI [NOGE NN =G PP Plagiarism Ie11 2|
46 g6 YFod (Nfod |

SAQ-9: Cyber Grooming 7

[CICY:
WNATRC 13 1 fFOMIOTF AT WG FE OIS BS91® ©2F (NS, ATAO® Fal
1 (T A1 AFGFF Cyber Grooming I |

SAQ-10: BFETA Cybercrime fATATH Fa@ Iaa1fa
CONTBTE (FIR(B?
[CTCY:

OO TIPSR WG fFronfbs (oGt =eem www.cybercrime.gov.in d38 GBid
Ciaalaﬂ NG 19301

SAQ-11: Social Engineering J? 93 SARATAIS |

©ed:

V(S RIS I AHT® B O PTG (ATH SIS ©OF (IF P (VST
P |

BATRAT: O I FNF (P FF OTP HI&T|

SAQ-12: Cyber Ethics-4 Responsibility 6109 I Q@RTT?

©ed:
ARFANTSIR OF TAF FAT, G ¥IF N FOIAT, FIXS SN T FAT e
SR SIHACT 3N & NS (0 5Tl


http://www.cybercrime.gov.in/

1 LAQ (Long Answer Questions — t'—3
BEE)
* [ %+ NTGT G @

LAQ-1: Cyber Stalking 17 47 (AT, AFTATSN g33
AT ACATONT HCAT|

Teq:
Cyber Stalking =TT fEfGOE 2MEHCH FNOLF IFIAR NI, TN, TN T
TGEIE FAT| A6 TGS (MANTST, WNHE T & NANSH Gy BFed ZNF |

taf*rEr:

o R CNOTG, B 120N
. (ATHIRA & R BA

e Location tracking

A NEI EG IR ED

e Social media monitoring

« Fake profile Cofd

ha S IACY

1. Direct Stalking: SRS (AT S AN |

2. Indirect Stalking: S(~39 NWIKITN ZNF/NST |

3. Surveillant Stalking: STeTI 2~ FIHFATN NGHAIR |
4

5

. Impersonation Stalking: \g@(@l% NITN G (ATHIReA |
. Image-based Stalking: 2fR/f6f8 fATe &1y 532

M CIE K

. 579, e, el
. NITGS [t



. QPTANRIN
. TS NAFeRNe
. WS RN

Cyber Stalking fSTRTY AF(@F5TS NS, R (I & AHOTOl o5 S GPid |

LAQ-2: Cyber Crime I 99 4N, FIAT Afstary
IR ACATENT FCATI
UL

BN, Z6TAING T fOfGGIE TN TR B0 TLH6© (TN SN =l
Cyber Crimel

Cyber Crime-49 449

o Financial Crime: Phishing, credit card fraud, online banking scam
« Identity Theft: QT AT IR

e Hacking: Unauthorized access

e Malware Attack: Virus, Trojan, Worm

« Ransomware: (GBI &1

e Cyber Terrorism: AJHIL/ALT] AT H N
« Cyber Bullying: SIN/2IH1N

e Child exploitation crimes

PIT:

. TS O (1
. Password@%lw

e Public Wi-Fi 9I]RI4
B RRICAVICIS)

e Social engineering

fStary I[I3=T:

e Strong password, 2FA
« HTTPS FTSG

e Antivirus 8 firewall
o Regular software update



e Suspicious link avoid

e Backup d141

e Privacy settings oF FAI

« Cybercrime.gov.in-& =G5

Cyber Crime AfSTANY AY& + HAEONO! + RN NACHFN JFCG PO FACO 2|

LAQ-3: Cyber Ethics I Cyber Ethics-49 NS 8 @ <]
T P AT

CTCY: b
Cyber Ethics AT NS (N[0, ARG ¢ TTHO WG IGTT I4F NI 8

TR SR |
qﬁ%:

Honesty: X1 ATIEX/(FPF (ATHIRe JI=IS NI BT

Respect: (NI VOIN© 3 CONANTST ST

Responsibility: G 4<d, 51fel, INF ROICAT HKFRE

Privacy: 3[&91® O (TR N1 FAT

Intellectual Property: Plagiarism 3 AIRI™T OTCAT

Digital Footprint ATE@N®T: AfSB (16 SIS AR (FA

o krwbnE

IPY:
o RErom @ 573 fSfGorE AfR{ra™
o SIRJE WAL ST
o ST YeATCRIE T

Cyber Ethics SR« TGP WK & [NL19% A4 |



LAQ-4: Phishing, Ransomware 8 Social Engineering—.ﬂi

o~ AR TNF I AT 933 AfSTATY IIT240T
HEAT

[CTCY:
3. Phishing:

O f= A1 2N II2F I FSF91S BF ALz

211%@1&':

. e ImR
« Sender authentic =T (MY
e OTP/password PLNE (FATT NI

. Ransomware:

N eI G R R RRAIE]
SI'%RT&':

e Backup
e Antivirus

o G FIRE T (YT
9. Social Engineering:

I[P OV BT 0T (I RATI

ZI'R_’J'CZT&':

o (BT HF/(NAG AOICAT
e Personal information (¥ T T

42 fOND 2R MH AT NLIT ool 8 NYG51® SJA5] AMGTY ASTIY FT |

LAQ-5: Social Media Safety (PN B3P \a"[“f’? @ﬁ? 3
SERHT (ST LT HCAT



Fake profile
Identity theft
Cyber stalking
Online blackmail
Revenge porn
Phishing attack
Data leak
Cyberbullying

SAHT (FIIA:

e Strong privacy settings
e Friend requestilTEI?

e Location sharing <&
e 2FAcenable

o Block/Report JJIXRId

« Personal info SifSr® (rTd

O AT parental control
o STTHRGAS [T JOIAT

e TNRET Rarorer 9571 <41 fFOfGoE GIRiag A610 SrorfF=rd ore=|

vEIRTA ST Tite “nfa—

[ O3 ATerg Y "o
[1 PDF/Word File
1] ®ITCAT €0+ MCQ

o “Cyber Stalking, Cyber Crimes 4<% Cyber Ethics” R 8979 AT ATOTF
AAFY ([0 AW F1 =T
46 AT ABfS, FT TTGWGE T AHONG! FHOI G WG5S GHATIN |




AF AToId NFY @16

Cyber Stalking ¢ Cyber Crimes ¢ Cyber Ethics

Y. Cyber Stalking ~ R drgem

Cyber Stalking ZCell fEGBTET NIV FIE(F AT WAL, NG AWM, THAN AT
TS (M8

cTe FRGRT, 20N, (AT, (F SIIFNO0, GPS §iIfFe 2ei J7 AL NN |
g

o AR AATAGAIT (VA 2CNA

e Location tracking
o Fake profile 9IJXI]

AR

o WHRFH B

. SURN/RFYTI
N NICEARIEZEN
. fNaeeREer

2. Cyber Crimes — ST3FY graem

SOOI Y&, FENGOIF, (VR T (NESTF JIZF F(F JHOS WAILF Cyber
Crime <11 XY |

LN 49T Cyber Crime:

o Financial fraud: Phishing, credit card misuse, online scam
Identity theft: I5f& T O §fF
e Hacking: Unauthorized access



Malware attack: Virus, Trojan, Worm
Ransomware: (OBl &P B Y&V T
Cyberbullying: SINeTI2{~ QA N/RII

Cyber Terrorism: GO (NS NHNY
Online sexual crime: Grooming, revenge porn

Cyber Crime-49q BI9T:

VHA A8
WfofI& O (1
Public Wi-Fi 9I9RI]
Social engineering

ICEIR R R e SAVICEC)|

ﬁ%@T&':

9. Cyber Ethics ~ R Y graen

Cyber Ethics ZTT SINATR( (N0, WIRrg e 8 fRarem Sreaer 917 fRaw @

Strong password + 2FA
Antivirus + Firewall

HTTPS JNGMGS

Backup 9141

Privacy settings 5% w1
RGP &7 QoI
cybercrime.gov.in-& SGTAISY H1

TN SN |
Cyber Ethics-49 fs:

Honesty: G ARG/ (ATHIRS =G N

Respect: &(NJ{ OO & VOIS ST BT
Responsibility: oI 449, RNB, SNfeT N1 RGICAT

Privacy: J¥f&5T® ©F S® CTTg

Intellectual Property Respect: Plagiarism & AR N FT

Digital Footprint ITE®N®T: AfSH (6 SRITTS Ao (FA

BPY:



Ao fSGoTeT ARt
TN ST IO 14l
SR AL FACA]
(OB TR STSFHS 75

VATDIR*T (Summary)

Cyber Stalking Tf&T NNHF 8 WSS NATHSIF TNy JF7 |
Cyber Crime fOIGo1 I51F I© TNF T fer, ARSI 8 TIfod 6o FACO N |
Cyber Ethics S99 FA(eT W12+ [0y RA197ar, (WfoFer 8 S« Iy AqF |

* Additional MCQ Set — 55 Questions (with
Answers)

(Cyber Stalking » Cyber Crimes * Cyber Ethics * Digital Safety)

A. Cyber Stalking — Additional Questions

S, (PG Cyber Stalker-A< ATHTIY (FEA TT?

A) Repeated messaging
B) Location tracking
C) Sending gifts online

D) Fake profile 5T
v3ed:C

2. Cyber Stalking STHTATS (FIN IHCIF VT @ gEFTOrN T2

A) ey 8 B
B) II%
C) ®YR APY



D) @Y= NI
/@W:A

9. GPS tracking (PIN AT >N TS ATCT?

A) Social gaming
B) Cyber stalking
C) Data backup
D) Cloud sync

V@EZ:B

8. (I (5HTH Cyber Stalking (AT ITB?

A) IF APA
B) Public profile
C) Offline stores
D) PDF files

v3ad: B

¢. Image-based stalking 1O I FCGT IIIT© TW?

A) 1

B) O (MATCI/FIPCNRE
C) (57X (4=

D) f[Asa1ow

V@Eﬁ 'B

Y. Cyber Stalker ATHATS (N SYTTF BITH G FIA?

A) Assignment

B) Personal photos
C) Calculator

D) Song

v3ad: B
q. Social media stalking FNITS JITHTT GBI A—
A) (PO AT NI

B) Profile privacy
C) public post



D) Auto location

/@W:B

B. Cyber Crime — Additional Questions

V. (FRG Cyber Crime W¥{?

A) ldentity theft

B) Online banking fraud
C) Cyber terrorism

D) Textbook reading

v3ad: D

S. (TN SFHAT (BOT ANTFH 0 FI?

A) Worm

B) Ransomware
C) Keylogger
D) Spyware

V@W:B

Y0. Keylogger 99410 X{—

A) R FfH FAC©

B) I (2 (FFG FA(©
C) INCIR TS

D) 12 Gt 0o
v3ad: B

3. DoS attack Rrdl—

A) SO S5+ HT T

B) ATHSIG THIN =T
C) (I T IMGIAT =T
D) Rf< G F41 2T

voad: A

Y. Zero-day attack O T4N—



A) TG N (IF =T

B) STFOS IR HITO! AP W2 WFH N FAT =TT
C) BTGB AQ

D) SO1K I&

V@W:B

9. (I Social Engineering- 9 GAIZAT?

A) NS 218G
B) Fake bank call

C) Antivirus

D) Firewall

v3ad: B

8. Brute force attack XTeT—

A) Guessing passwords by repeated attempts

B) oG8 4GB

C) File printing
D) Screenshot

voad: A

Y¢&. Spyware I

A) FTGER ARTTRHIA
B) NGEHIE Bh STPO WIS

C) Drawing tool
D) Antivirus

v3ad: B

Y. ‘Botnet’ 99 (IAT—

A) (LT (A6
B) (NOSTIH TG NG FNGOTF T
C) GG ATNRN

D) RAM
v3ad: B

4. ATM skimming R¥—



A) Data theft via device
B) dN (TS

C) (R el

D) AY&TS Q0BG
V@W: A

C. Online Scams & Fraud

b, Phishing-49 1 O FJ—

A) G o
B) &fH

C) USB drive
D) Printer

/@W:A

5. Vishing 1?

A) Voice phishing by fake calls
B) Video sharing

C) Virus installing

D) Voice editing

V@W:A

0. Smishing I

A) Social messaging
B) SMS phishing

C) Screenshot

D) Social mining

voed: B

). Lottery scam-49 HHIN OU*T—

A) FTHFR (RS
B) I71<P ©F G
C) (e



DIRKD
/@W:B

. Online marketplace scam ATHATITO IT—

A) Verified sellers

B) Fake buyers/sellers
C) Government portals
D) Library sites

V@EZ:B

D. Cyber Law & Governance

29, IT Act 2000- 49 STH*IT—

A) TN P

B) IR WA g
c) ™t fage

D) SI\THIG

V@W:B

8. Section 66D "IT% M—
A) AfTET §fF

B) cheating by impersonation
C) virus spread
D) hacking

v3ad: B

¢&. Section 67 HUIATGT—

A) TR FNCE6 AFN
B) TSI (SfF

C) (5T (YT

D) B ST

voad: A

2. Cybercrime fAT2TG F4A1@ emergency helpline India—



A) 911
B) 1930
C) 102
D) 1091

V@W:B

E. Cyber Ethics — Additional Questions

4. Cyber Ethics CT{IT—

A) DI AGIV

B) MG SNAZN I
C) (5T (4=l

D) oG8 (*rx1

/@W:B

Y. Responsible digital citizenship N9 &—

A) FFICF AT
B) (NANTST T
C) ©F ol

D) IRSTAl

V@W:D

. Copyright NTNT RTEAT—

A) (SfoFer
B) WY
C) OI2dm
D) (1= e
/@W:A

o, (FHI6 BAfOF?

A) Plagiarism
B) Privacy respect
C) Strong password



D) Report/block
voed: A

3. Cyber Ethics SIS —

A) TN reT 3

B) @1 4 el

C) Identity theft

D) DD0S W& N I

V@EZ:B

F. Privacy & Safety

2. Privacy settings (I~ GIBId?

A) Battery save
B) Personal info protection
C) Game unlock
D) Internet speed increase

V@W:B

V. Digital Footprint RTAT—

A) AT Y
B) SweATR(N (Y TS ©AT
C) f&~*16

D) IS

v3ad: B

8. (FNB fFTe TAT?

A) Aadhar number
B) PAN

C) Phone number
D) ATl

v3a4d: D

W ¢. Incognito mode 5T FPTI—



A) ICGIF F2E AsTFY N F
B) ATISTG JMGrY

C) RAM 3@

D) Virus delete
vied: A

WY, Public Wi-Fi fNaTom ¥ F197—

INED

B) NG 7
C) Ao Y

D) f&« FItet
v3ad: B

G. Social Media & Online Communication

V4. Fake friend request {OITO—

A) Aq accept
B) Profile verify
C) (RPIY P
D) (156 1

V@W: B
Ob. Cyber grooming Bresfe—

A) ITH
SIRNECIQIG

C) TIFII FG1A
D) OI&d

/@W: B

V. W%social media crime?

A) Cyberbullying
B) Identity theft
C) Impersonation



D) STIQTET
v3a4d: D

80. Online hate speech XTAT—

A) (NfoF
B) ALY
C) harmless

D) W2NT®
V@EZ:B

85. Location sharing @ﬁswsr—

A) 51fo

B) stalking
0) =R

D) (NI

v3ad: B

8. Profile lock mainly useful for—

A) Privacy

B) Game speed
C) Storage

D) Charging

V@EZ:A

H. Security Tools & Techniques

8. Antivirus 959561 $Td—

A) OIRA (ATH
B) (I B
C) 9 WS
D) B} afts

voad: A

88. Firewall Gy _Td—



A) Unauthorized access P
B) f&G8 =TT

C) WI2OId 20+

D) IRl AGICAT

V@W: A

8¢. Encryption IR0 IH{—

A) (GBI ST
B) N~ qINTC®
C) Colour change

D) FIHCAL
v3ad: A

8WY. Two-factor authentication XTeIT—

INE-CERET

B) W& fNR17M #1512
C) B 4afSt

D) OIRST BT

v3ad: B

|. Miscellaneous Cyber Awareness

84. Spam mail ATYIITO—

A) TR
B) S THGINIT
C) ITRIR
D) textbook

/@W: B
8bv. OTP (*THIq HqC1—
NG ECE

B) Account hack T AT(]
C) (PNIH A



D)BIVELGIR
/@W:B

8. Data breach ﬁ’?

A) (GBI NS

B) (GOI THONG NS/ LILSIJ FIA
C) OICeT (AN

DRICEICRIGIIN)

V@EZ:B

¢ 0. Cyber safety HHTN© P AIfA 7

N EETE|
B) AIZAHI!

C) TFT
D) (MIPTN

v3ad: B

* Bonus MCQs (Qﬁ?)

@). Cookies 4RO RI—

A) FIZTFIAR G TLTHY
B) CIZ1 QUI®

C) B} (R0 F(©

D) Gie< g

VWZ A

¢ . Report/Block TJIRNT FAI TA—

A) Stalker I AAARIF ATNTS
B) {&« 9T F4©

C) Keyboard clean

D) Printer run

V@W:A




@&\V9. Social media addiction-g9q He—

A) Concentration PN
B) VT %

C) NI~ BIH

D) AKSTeT

V@W: D
¢ 8. Data backup T Sfoo—

A) IR S
B) e

C) FYNS
D) &Y (PIC

VW: B
¢ ¢&. Cyber ethics NT NINTeT—

A) [Rrerer e

B) SR WY A0G
C) %1 Sxw

D) 9%'%® Y
V@W:B



	Cyber Stalking, Cyber Crimes এবং Cyber Ethics
	একটি বিস্তৃত রিভিউ

	১. ভূমিকা
	২. Cyber Stalking – ধারণা, বৈশিষ্ট্য ও প্রকারভেদ
	২.১ Cyber Stalking কী?
	২.২ Cyber Stalking-এর বৈশিষ্ট্য
	২.৩ Cyber Stalking-এর প্রধান প্রকারভেদ
	১. Direct Stalking:
	২. Cyber Harassment:
	৩. Surveillant Stalking:
	৪. Impersonation Stalking:
	৫. Image-based Stalking:

	২.৪ Cyber Stalking-এর প্রভাব

	৩. Cyber Crimes – ধারণা, প্রকারভেদ ও প্রযুক্তিগত পটভূমি
	৩.১ Cyber Crime কী?
	৩.২ Cyber Crime-এর প্রধান প্রকারভেদ
	১. Financial Cyber Crime
	২. Identity Theft
	৩. Hacking Crimes
	৪. Cyber Terrorism
	৫. Cyber Bullying
	৬. Online Sexual Crimes
	৭. Malware/Spyware Attack
	৮. Fake News & Misinformation

	৩.৩ Cyber Crime কিভাবে ঘটে? (Tech Mechanisms)
	৩.৪ ভারতের আইনে Cyber Crime

	৪. Cyber Ethics – সংজ্ঞা, উপাদান ও গুরুত্ব
	৪.১ Cyber Ethics কী?
	৪.২ Cyber Ethics-এর মূল নীতি
	✔ ১. Respect & Privacy
	✔ ২. Honesty & Authenticity
	✔ ৩. Non-harmful Behavior
	✔ ৪. Intellectual Property Respect
	✔ ৫. Safe Information Sharing
	✔ ৬. Digital Footprint Consciousness
	✔ ৭. Responsible Social Media Use


	৫. Cyber Stalking ও Cyber Crime প্রতিরোধে করণীয়
	৫.১ ব্যক্তিগত নিরাপত্তা
	৫.২ সামাজিক যোগাযোগমাধ্যম নিরাপত্তা
	৫.৩ প্রযুক্তিগত নিরাপত্তা
	৫.৪ আইনগত করণীয়

	৬. উপসংহার
	⭐ MCQ Set – 55 Questions
	A. Cyber Stalking – Basics & Concepts
	১. Cyber Stalking কী?
	২. Cyber Stalking সাধারণত কোথায় ঘটে?
	৩. কোনটি Cyber Stalking-এর উদাহরণ?
	৪. Cyber Stalking-এর উদ্দেশ্য—
	৫. Online tracking কোন অপরাধের অন্তর্ভুক্ত?

	B. Cyber Harassment & Bullying
	৬. Cyberbullying কী?
	৭. কোনটি Cyberbullying-এর উদাহরণ নয়?
	৮. Revenge porn কোন অপরাধের শ্রেণীভুক্ত?

	C. Identity & Privacy Threats
	৯. Identity Theft কী?
	১০. Impersonation বলতে বোঝায়—
	১১. কোনটি ব্যক্তিগত তথ্য শেয়ার করা উচিত নয়?
	১২. Cyber Stalker সাধারণত কোন তথ্য ব্যবহার করে?

	D. Cyber Crimes – Nature & Types
	১৩. Cyber Crime বলতে বোঝায়—
	১৪. কোনটি Financial cyber crime?
	১৫. Ransomware কী করে?
	১৬. Malware-এর উদাহরণ—
	১৭. Social Engineering বলতে বোঝায়—
	১৮. কোনটি online scam?
	১৯. ATM fraud কোন শ্রেণীতে পড়ে?
	২০. Cyber terrorism-এর লক্ষ্য—

	E. Cyber Laws & Protection
	২১. ভারতীয় সাইবার আইন কোনটি?
	২২. Identity theft কোন সেকশনে শাস্তিযোগ্য?
	২৩. Offensive messages কোন সেকশনে শাস্তিযোগ্য ছিল?
	২৪. Obscene content online কোন সেকশনে নিষিদ্ধ?
	২৫. Cybercrime রিপোর্ট করার সরকারি সাইট—

	F. Cyber Ethics
	২৬. Cyber Ethics কী শেখায়?
	২৭. Plagiarism কী?
	২৮. কোনটি অনৈতিক কাজ?
	২৯. Responsible social media behavior অন্তর্ভুক্ত—
	৩০. Piracy বলতে বোঝায়—

	G. Safe Social Networking
	৩১. কোনটি Social media safety practice?
	৩২. Fake profile-এর প্রধান উদ্দেশ্য—
	৩৩. Location sharing ঝুঁকি বাড়ায়—
	৩৪. Social media stalking সহজ হয় যখন—
	৩৫. Blocking ব্যবহার করা হয়—

	H. Security Tools & Best Practices
	৩৬. Antivirus ব্যবহৃত হয়—
	৩৭. Firewall কাজ করে—
	৩৮. VPN ব্যবহৃত হয়—
	৩৯. Backup রাখা জরুরি কেন?
	৪০. Strong password-এ কী থাকা উচিত?

	I. Online Fraud Detection
	৪১. Fake email চিনতে সাহায্য করে—
	৪২. Phishing link সাধারণত কোথায় দেখা যায়?
	৪৩. OTP কারো সাথে শেয়ার করা উচিত নয় কারণ—

	J. Miscellaneous
	৪৪. Cyber grooming কাকে বলে?
	৪৫. Spam mail সাধারণত—
	৪৬. Digital footprint হলো—
	৪৭. Cybercrime helpline India—
	৪৮. Cyber Ethics অনুসরণ না করলে—
	৪৯. কোনটি নিরাপদ নয়?
	৫০. Fake news ছড়ানো—

	⭐ Bonus MCQs (৫টি)
	৫১. Cyber awareness program-এর উদ্দেশ্য—
	৫২. Hacking হলো—
	৫৩. Trojan কী?
	৫৪. কোনটি নৈতিক আচরণ?
	৫৫. Cybercrime-এর প্রধান লক্ষ্য—

	✔ চাইলে আমি দিতে পারি—
	🌟 SAQ (Short Answer Questions – ৩–৫ নম্বর)
	⭐ সংক্ষিপ্ত প্রশ্ন + মডেল উত্তর
	SAQ–1: Cyber Stalking কী?
	SAQ–2: Cyberbullying ও Cyber Stalking-এর মধ্যে পার্থক্য লিখো।
	SAQ–3: Identity Theft কী?
	SAQ–4: Phishing কী?
	SAQ–5: Ransomware কী?
	SAQ–6: Cyber Terrorism বলতে কী বোঝায়?
	SAQ–7: Cyber Ethics কী?
	SAQ–8: Plagiarism কী?
	SAQ–9: Cyber Grooming কী?
	SAQ–10: ঘটনাস্থলে Cybercrime রিপোর্ট করার সরকারি পোর্টাল কোনটি?
	SAQ–11: Social Engineering কী? একটি উদাহরণ দাও।
	SAQ–12: Cyber Ethics-এ Responsibility বলতে কী বোঝায়?

	🌟 LAQ (Long Answer Questions – ৮–১২ নম্বর)
	⭐ বিশদ প্রশ্ন + মডেল উত্তর
	LAQ–1: Cyber Stalking কী? এর বৈশিষ্ট্য, প্রকারভেদ এবং প্রভাব আলোচনা করো।
	বৈশিষ্ট্য:
	প্রকারভেদ:
	প্রভাব:

	LAQ–2: Cyber Crime কী? এর ধরন, কারণ ও প্রতিরোধ ব্যবস্থা আলোচনা করো।
	Cyber Crime-এর ধরন:
	কারণ:
	প্রতিরোধ ব্যবস্থা:

	LAQ–3: Cyber Ethics কী? Cyber Ethics-এর নীতি ও গুরুত্ব ব্যাখ্যা করো।
	মূল নীতি:
	গুরুত্ব:

	LAQ–4: Phishing, Ransomware ও Social Engineering—এই তিনটি সাইবার হুমকি ব্যাখ্যা করো এবং প্রতিরোধ ব্যাখ্যা করো।
	১. Phishing:
	২. Ransomware:
	৩. Social Engineering:

	LAQ–5: Social Media Safety কেন গুরুত্বপূর্ণ? ঝুঁকি ও সুরক্ষা কৌশল ব্যাখ্যা করো।
	ঝুঁকি:
	সুরক্ষা কৌশল:


	✔ চাইলে আমি দিতে পারি— (1)
	এক পাতার সংক্ষিপ্ত নোট
	Cyber Stalking • Cyber Crimes • Cyber Ethics

	১. Cyber Stalking – সংক্ষিপ্ত ধারণা
	বৈশিষ্ট্য:
	ফলাফল:

	২. Cyber Crimes – সংক্ষিপ্ত ধারণা
	প্রধান ধরনের Cyber Crime:
	Cyber Crime-এর কারণ:
	প্রতিরোধ:

	৩. Cyber Ethics – সংক্ষিপ্ত ধারণা
	Cyber Ethics-এর নীতি:
	গুরুত্ব:

	✔ সারাংশ (Summary)
	⭐ Additional MCQ Set – 55 Questions (with Answers)
	A. Cyber Stalking – Additional Questions
	১. কোনটি Cyber Stalker-এর সাধারণ কৌশল নয়?
	২. Cyber Stalking সাধারণত কোন বয়সের মানুষ বেশি ভুক্তভোগী হয়?
	৩. GPS tracking কোন অপরাধের অংশ হতে পারে?
	৪. কোন ক্ষেত্রে Cyber Stalking বেশি ঘটে?
	৫. Image-based stalking মূলত কী কাজে ব্যবহৃত হয়?
	৬. Cyber Stalker সাধারণত কোন তথ্যকে টার্গেট করে?
	৭. Social media stalking কমাতে সবচেয়ে জরুরি—

	B. Cyber Crime – Additional Questions
	৮. কোনটি Cyber Crime নয়?
	৯. কোন আক্রমণ ডেটা এনক্রিপ্ট করে?
	১০. Keylogger ব্যবহৃত হয়—
	১১. DoS attack দ্বারা—
	১২. Zero-day attack ঘটে যখন—
	১৩. কোনটি Social Engineering-এর উদাহরণ?
	১৪. Brute force attack হলো—
	১৫. Spyware কী?
	১৬. ‘Botnet’ বলতে বোঝায়—
	১৭. ATM skimming হয়—

	C. Online Scams & Fraud
	১৮. Phishing-এর মূল অস্ত্র—
	১৯. Vishing কী?
	২০. Smishing কী?
	২১. Lottery scam-এর প্রধান উদ্দেশ্য—
	২২. Online marketplace scam সাধারণত হয়—

	D. Cyber Law & Governance
	২৩. IT Act 2000-এর উদ্দেশ্য—
	২৪. Section 66D শাস্তি দেয়—
	২৫. Section 67 প্রযোজ্য—
	২৬. Cybercrime রিপোর্ট করার emergency helpline India—

	E. Cyber Ethics – Additional Questions
	২৭. Cyber Ethics শেখায়—
	২৮. Responsible digital citizenship অন্তর্ভুক্ত—
	২৯. Copyright মানা হলো—
	৩০. কোনটি অনৈতিক?
	৩১. Cyber Ethics অনুযায়ী—

	F. Privacy & Safety
	৩২. Privacy settings কেন জরুরি?
	৩৩. Digital Footprint হলো—
	৩৪. কোনটি ব্যক্তিগত তথ্য?
	৩৫. Incognito mode রক্ষা করে—
	৩৬. Public Wi-Fi নিরাপদ নয় কারণ—

	G. Social Media & Online Communication
	৩৭. Fake friend request এড়াতে—
	৩৮. Cyber grooming টার্গেট—
	৩৯. কোনটি social media crime?
	৪০. Online hate speech হলো—
	৪১. Location sharing ঝুঁকি বাড়ায়—
	৪২. Profile lock mainly useful for—

	H. Security Tools & Techniques
	৪৩. Antivirus রক্ষা করে—
	৪৪. Firewall কাজ করে—
	৪৫. Encryption ব্যবহৃত হয়—
	৪৬. Two-factor authentication হলো—

	I. Miscellaneous Cyber Awareness
	৪৭. Spam mail সাধারণত—
	৪৮. OTP শেয়ার করলে—
	৪৯. Data breach কী?
	৫০. Cyber safety প্রধানত কার দায়িত্ব?

	⭐ Bonus MCQs (৫টি) (1)
	৫১. Cookies ব্যবহৃত হয়—
	৫২. Report/Block ব্যবহার করা হয়—
	৫৩. Social media addiction-এর ফল—
	৫৪. Data backup করা উচিত—
	৫৫. Cyber ethics না মানলে—


