
 

Computer Applications 

SEC-3, 4-Year Education Major 

L9:  ম্যালওয়্যার: ভাইরাস এবং অ্যাডওয়্যার 

 

🌐 Malware: Viruses and Adware — একটি 

ববস্তৃত বাংলা বরবভউ 

 

১. ভূবম্কা 

ডিজিটাল যুগে কম্পিউটার ও ইন্টারগেট ব্যব্হাগরর সগে সগে বব্গ়েগে ডব্ডিন্ন ক্ষডিকারক 

সফটওয়্যাগরর (Malicious Software ব্া Malware) ঝুুঁ ডক। Malware হগলা এমে বকাগো সফটওয়্যার 

যা ব্যব্হারকারীর অেুমডি ো়ো িার ডসগেম ব্া বিটায়্ ক্ষডি কগর, িথ্য চুডর কগর, েিরদাডর 

কগর ব্া ডসগেমগক অকায যকর কগর। 



Malware-এর প্রধান উপধরন— 

 Virus 

 Worm 

 Trojan 

 Ransomware 

 Spyware 

 Adware 

 Rootkit 

এর মগযয Virus ও Adware সব্গচগয়্ সাযারণ এব্ং ব্যব্হারকারীর দদেজিে ডিিাইস 

ব্যব্হাগর সব্গচগয়্ বব্ডি প্রিাব্ বফগল। 

 

২. কম্পিউিার ভাইরাস (Computer Viruses) 

২.১ ভাইরাস কী? 

কম্পিউটার িাইরাস হগলা Self-replicating malicious software যা একটট বপ্রাগ্রাম ব্া ফাইগল যুক্ত 

হগয়্ ে়োয়্ এব্ং ডসগেগম ক্ষডি কগর। 

এটট মােুগের বরাগের িাইরাগসর মগিাই—ডেগিগক কডি কগর অেযােয ফাইল/ডসগেগম েড়েগয়্ 

িগ়ে। 

 

২.২ কম্পিউিার ভাইরাসসর বববিষ্ট্য 

 ডেগিগক কডি করগি িাগর 

 অেয ফাইল/বপ্রাগ্রাগম যুক্ত হয়্ 

 ডসগেম যীর কগর 

 বিটা েষ্ট ব্া িডরব্িযে কগর 

 বেটওয়্াগকযর মাযযগম ে়োয়্ 

 অগেক বক্ষগে অযাডন্টিাইরাস ো়ো িোক্ত করা কটিে 

 

২.৩ ভাইরাস কীভাসব ছডায়্ 

 ইগমইগলর সংযুজক্ত (attachment) 

 অডেরািদ USB drive 



 ডি সফটওয়্যার িাউেগলাি 

 Cracked software 

 ইেগফগেি ওগয়্ব্সাইট 

 বফক ডলঙ্ক 

 

২.৪ টিবপকযাল ভাইরাস ধরসনর পবরচয়্ 

✔ ১. File Infector Virus 

ফাইল/এজিডকউগটব্ল (.exe) সংক্রডমি কগর। 

✔ ২. Boot Sector Virus 

হািযডিস্ক/বিে ড্রাইগির বু্ট বসের আক্রমণ কগর—ডসগেম চাল ুহগি ব্াযা বদয়্। 

✔ ৩. Macro Virus 

Word/Excel-এর মযাগক্রা বকাগি লডুকগয়্ থ্াগক। 

✔ ৪. Polymorphic Virus 

প্রডিব্ার ডেগিগক ব্দগল বফগল—ডিগটকিে কটিে। 

✔ ৫. Resident Virus 

ডসগেম RAM-এ ব্গস বেটওয়্াকয/ফাইল মডেটর কগর ে়োয়্। 

 

২.৫ ভাইরাস আক্রম্সের লক্ষে 

 কম্পিউটার যীর হগয়্ যাওয়্া 

 হিাৎ বপ্রাগ্রাম ব্ন্ধ হগয়্ যাওয়্া 

 অদ্িুি pop-up 

 ফাইল অদৃিয/ডিডলট 

 CPU usage বব্গ়ে যাওয়্া 

 অগচো software install হওয়্া 



 ব্রাউিাগর অোকাম্পিি redirect 

 

২.৬ ভাইরাসসর ক্ষবত 

 ফাইল েষ্ট হওয়্া 

 বিটা চুডর 

 অিাগরটটং ডসগেম েষ্ট 

 আডথ্ যক ক্ষডি 

 ডিিাইস স্থায়্ীিাগব্ অচল 

 

২.৭ ভাইরাস প্রবতসরাধ ও সুরক্ষা 

 আিগিগটি Antivirus ব্যব্হার 

 সগিহিেক ফাইল/ডলঙ্ক ো ব ালা 

 বিে ড্রাইি স্কযাে করা 

 Pirated সফটওয়্যার ব্যব্হার ো করা 

 Firewall সজক্রয়্ রা া 

 ডেয়্ডমি Backup 

 Operating system আিগিট 

 

৩. Adware — ববজ্ঞাপন-বনভভর ক্ষবতকর 

সফিওয়্যার 

৩.১ Adware কী? 

Adware হগলা এমে সফটওয়্যার যা ব্যব্হারকারীর অেুমডি ো়ো িার ডিিাইগস অডিডরক্ত 

ডব্জ্ঞািে বদ ায়্। 

অগেক বক্ষগে Adware দব্য সফটওয়্যার মগে হগলও এটট ব্যব্হারকারীর ব্রাউজিং বিটা সংগ্রহ 

কগর ও েিরদাডর কগর। 

 



৩.২ Adware-এর বববিষ্ট্য 

 ব্রাউিাগর অডিডরক্ত pop-up 

 অোকাম্পিি বব্োগর ডব্জ্ঞািে 

 browser homepage িডরব্িযে 

 random website redirect 

 CPU/Internet usage ব্জৃি 

 ব্যব্হারকারীর browsing pattern সংগ্রহ 

 

৩.৩ Adware কীভাসব বডভাইসস ঢ াসক 

 free software bundle 

 cracked সফটওয়্যার 

 unsafe website 

 browser extensions 

 fake updates 

 

৩.৪ Adware-এর প্রধান ধরন 

✔ ১. Pop-up Adware 

জিগে ব্ারব্ার pop-up ডব্জ্ঞািে বদ ায়্। 

✔ ২. Browser Hijacker 

Homepage, search engine ব্দগল বদয়্। 

✔ ৩. Tracking Adware 

ব্যব্হারকারীর আচরণ অেুসরণ কগর targeted ads বদ ায়্। 

 

৩.৫ Adware-এর ক্ষবত 

 browsing speed কগম 



 ব্যজক্তেি িথ্য ডলক 

 tracking cookies দ্বারা েিরদাডর 

 fake ads-এর মাযযগম virus প্রগব্ি 

 কাগির মাগঝ ডব্ঘ্ন 

 

৩.৬ Adware প্রবতসরাসধর উপায়্ 

 ডেরািদ ব্রাউিার ব্যব্হার 

 pop-up blocker 

 unknown extension এ়োগো 
 Adware removal tool 

 Very carefully free সফটওয়্যার install করা 
 browser reset 

 system scan 

 

৪. Malware, Virus এবং Adware—একটি 

তুলনামূ্লক ধারো 

ববষয়্ Malware Virus Adware 

সংজ্ঞা 
বয বকাগো ক্ষডিকর 

সফটওয়্যার 

Self-replicating harmful 

code 

ডব্জ্ঞািে বদ াগো ক্ষডিকর 

সফটওয়্যার 

ে়োগোর 

যরে 
ডব্ডিন্ন িগথ্ ফাইল/বেটওয়্াগকয ে়োয়্ 

ব্রাউিার/ডব্োমূগলযর 

সফটওয়্যাগর 

প্রযাে ক্ষডি বিটা চুডর, ডসগেম েষ্ট ফাইল/ডসগেম ক্ষডি ডব্জ্ঞািে, tracking, privacy leak 

সোক্তকরণ ক েও কটিে Antivirus detect Pop-up দ্বারা সহগি বদ া যায়্ 

 

৫. সাবব ভক সুরক্ষা বযবস্থা 

 আিগিগটি Operating system 

 িজক্তিালী Antivirus 

 Safe browsing 

 অিাো ডলগঙ্ক ডিক ো করা 
 Password + 2FA 



 Regular backup 

 Software শুযুমাে অডফডসয়্াল বসাস য বথ্গক িাউেগলাি 

 

৬. উপসংহার 

Malware-এর মগযয Virus এব্ং Adware আিগকর ডিজিটাল িীব্গের সব্গচগয়্ সাযারণ ও 

ক্ষডিকর হুমডক। িাইরাস ডসগেমগক অিযন্তরীণিাগব্ ধ্বংস কগর, আর Adware ব্যব্হারকারীর 

বোিেীয়্িা লঙ্ঘে কগর এব্ং ডিিাইসগক যীর কগর বদয়্। 

সগচিেিা, ডেরািদ browsing অিযাস, ডেয়্ডমি আিগিট এব্ং িজক্তিালী ডেরািত্তা সফটওয়্যার 

ব্যব্হাগরর মাযযগমই এই হুমডক বথ্গক ডেগিগক রক্ষা করা সম্ভব্। 

 

✔ চাইসল আবম্ বিসত পাবর— 

📌 ৫০+ MCQ 

📌 SAQ + LAQ প্রশ্নবযাঙ্ক 

📌 এক পাতার সংবক্ষপ্ত ঢনাি 

📌 PDF/Word ফাইল 

েীগচ “Malware: Viruses and Adware” ডব্েগয়্র ওির অ্বতবরক্ত ৫০+ নতুন MCQ (উত্তরসহ) 

প্রদাে করা হগলা। 

এই প্রশ্নগুগলা কগলি/ডব্শ্বডব্দযালয়্ িরীক্ষার িেয উিগযােী এব্ং িূগব্ যর বকাগো MCQ-এর 

িুেরাব্ডৃত্ত েয়্। 

 

⭐ MCQ Set – 55 Questions (with Answers) 

(Malware • Virus • Adware • Cyber Safety) 

 

A. Basics of Malware 

১. Malware বলসত কী ঢবাঝায়্? 



A) উিকারী সফটওয়্যার 

B) ক্ষডিকারক সফটওয়্যার 

C) েডব্ এডিটর 

D) বেম সফটওয়্যার 

✔ উত্তর: B 

২. বনসচর ঢকানটি Malware-এর প্রকার? 

A) Virus 

B) Worm 

C) Spyware 

D) সব্গুগলা 

✔ উত্তর: D 

৩. Malware-এর ম্ূল উসেিয— 

A) ডসগেম দ্রিু করা 

B) ক্ষডি করা ব্া িথ্য চুডর 

C) ডিডিও বে করা 

D) ব্যাটাডর ব্া ুঁচাগো 

✔ উত্তর: B 

৪. Malware ঢকান ম্াধযসম্ প্রসবি করসত পাসর? 

A) ইগমল 

B) USB 

C) বফক সফটওয়্যার 

D) সব্গুগলা 

✔ উত্তর: D 

 

B. Computer Virus 

৫. ভাইরাস কী? 

A) Self-replicating harmful program 

B) Printer driver 

C) Antivirus part 



D) Search engine 

✔ উত্তর: A 

৬. ভাইরাস ছডাসত ঢকানটি প্রসয়্াজন? 

A) Host program/file 

B) Pen 

C) Mouse 

D) RAM 

✔ উত্তর: A 

৭. ঢকানটি ভাইরাসসর লক্ষে নয়্? 

A) System slow 

B) Strange pop-up 

C) File disappearing 

D) Faster performance 

✔ উত্তর: D 

৮. ভাইরাস সাধারেত ঢকাথায়্ লুবকসয়্ থাসক? 

A) Executable files (.exe) 

B) Wallpapers 

C) Notepad text 

D) Keyboard 

✔ উত্তর: A 

৯. Boot sector virus আক্রম্ে কসর— 

A) Printer 

B) Hard disk boot area 

C) RAM 

D) GPU 

✔ উত্তর: B 

১০. Macro virus সাধারেত আক্রম্ে কসর— 

A) Photoshop 

B) MS Word/Excel files 

C) Calculator 

D) Browser 

✔ উত্তর: B 



 

C. Virus Types & Behavior 

১১. Polymorphic ভাইরাস— 

A) একই রূগি থ্াগক 

B) প্রডিব্ার ডেগির বকাি িডরব্িযে কগর 

C) শুযু ডিডিও আক্রমণ কগর 

D) রঙ ব্দলায়্ 

✔ উত্তর: B 

১২. Worm এবং Virus-এর পাথ ভকয— 

A) Worm self-replicate করগি িাগর ো 

B) Worm host program ো়োই ে়োয়্ 

C) Worm উিকারী 

D) Virus network-এ ে়োয়্ ো 

✔ উত্তর: B 

১৩. Resident virus অ্বস্থান কসর— 

A) CPU 

B) RAM 

C) Printer 

D) Keyboard 

✔ উত্তর: B 

১৪. Stealth virus— 

A) সহগি যরা িগ়ে 

B) ডেগিগক লডুকগয়্ রাগ  

C) বকব্ল অডিও ফাইল আক্রমণ কগর 

D) Self-delete কগর 

✔ উত্তর: B 

১৫. Multipartite ভাইরাস আক্রম্ে কসর— 

A) বকব্ল file system 

B) boot sector + file system 



C) বকব্ল RAM 

D) বকব্ল network 

✔ উত্তর: B 

 

D. Malware Spread & Infection 

১৬. Virus সাধারেত ছডায়্— 

A) Network 

B) USB 

C) Email attachment 

D) সব্গুগলা 

✔ উত্তর: D 

১৭. Safe browsing না করসল ভাইরাস প্রসবি করসত পাসর— 

A) Pop-up ads 

B) Fake download links 

C) Phishing sites 

D) সব্গুগলা 

✔ উত্তর: D 

১৮. Cracked software ম্াধযসম্ ঢববি ছডায়্— 

A) Antivirus 

B) Malware 

C) Game score 

D) Network speed 

✔ উত্তর: B 

১৯. ভাইরাস আক্রম্সে ঢকানটি হয়্? 

A) File corrupt 

B) OS crash 

C) System slowdown 

D) সব্গুগলা 

✔ উত্তর: D 

 



E. Adware Basics 

২০. Adware-এর ম্ূল উসেিয— 

A) Speed ব্জৃি 

B) ডব্জ্ঞািে প্রদি যে 

C) RAM ব্া়োগো 

D) Firewall চালাগো 

✔ উত্তর: B 

২১. Adware সাধারেত আসস— 

A) Free software bundle 

B) Official website 

C) Government portal 

D) Antivirus 

✔ উত্তর: A 

২২. Adware ঢকানটির জনয ক্ষবতকর? 

A) Privacy 

B) Browsing speed 

C) System performance 

D) সব্গুগলা 

✔ উত্তর: D 

২৩. Adware এর লক্ষে ঢকানটি? 

A) ডি বিটা 
B) Excessive pop-ups 

C) High CPU temperature 

D) Printer speed ব্জৃি 

✔ উত্তর: B 

 

F. Types of Adware 

২৪. Browser hijacker— 



A) Homepage িডরব্িযে কগর 

B) RAM টিক কগর 

C) CPU upgrade কগর 

D) Antivirus install কগর 

✔ উত্তর: A 

২৫. Tracking adware কাজ কসর— 

A) PC cool রাগ  

B) Browsing pattern collect কগর 

C) েডব্ ব্াোয়্ 

D) MS Word run 

✔ উত্তর: B 

২৬. Pop-up adware— 

A) File system modify 

B) Random advertisements show 

C) Network disconnect 

D) Hard disk clean 

✔ উত্তর: B 

২৭. Adware ক্ষবতকর কারে— 

A) Data tracking 

B) Privacy leak 

C) Virus entry gateway 

D) সব্গুগলা 

✔ উত্তর: D 

 

G. Virus vs Adware 

২৮. Virus এবং Adware-এর প্রধান পাথ ভকয— 

A) Virus harmful, Adware mostly intrusive 

B) উিয়্ই উিকারী 

C) Adware self-replicate কগর 



D) Virus ads বদ ায়্ 

✔ উত্তর: A 

২৯. ঢকানটি self-replicating? 

A) Adware 

B) Virus 

C) Website 

D) Keyboard 

✔ উত্তর: B 

৩০. ঢকানটি tracking cookies বযবহার কসর? 

A) Boot virus 

B) Adware 

C) Worm 

D) Ransomware 

✔ উত্তর: B 

 

H. Detection & Prevention 

৩১. ভাইরাস সনাক্ত করসত ঢকানটি সবসচসয়্ কার্ ভকর? 

A) Calculator 

B) Antivirus 

C) Speaker 

D) Keyboard cleaner 

✔ উত্তর: B 

৩২. Adware প্রবতসরাসধ সবসচসয়্ জরুবর— 

A) Pop-up blocker 

B) RAM reset 

C) Screen brightness 

D) HDD format 

✔ উত্তর: A 

৩৩. Virus/Adware infection প্রবতসরাসধ ঢকানটি িরকার? 



A) Regular update 

B) Cracked software download 

C) Public Wi-Fi banking 

D) Unknown extension install 

✔ উত্তর: A 

৩৪. Virus removal tool— 

A) MS Excel 

B) Windows Defender 

C) VLC 

D) Paint 

✔ উত্তর: B 

৩৫. Browser reset করসল িরূ হয়্— 

A) Adware 

B) HDD 

C) Scanner 

D) Printer issue 

✔ উত্তর: A 

 

I. Advanced Malware Concepts 

৩৬. Logic bomb কী? 

A) Timer-based malware 

B) Antivirus type 

C) Firewall 

D) USB tool 

✔ উত্তর: A 

৩৭. Rootkit বযবহৃত হয়্— 

A) Malware লুকাগি 

B) Keyboard clean 

C) File print 

D) CPU boost 

✔ উত্তর: A 



৩৮. Spyware ম্ূলত— 

A) েিরদাডর কগর 

B) Printer চালায়্ 

C) RAM ব্া়োয়্ 

D) Video calls কগর 

✔ উত্তর: A 

৩৯. Trojan কাজ কসর— 

A) Useful software বদড গয়্ ক্ষডি কগর 

B) Virus delete 

C) Audio record 

D) RAM optimize 

✔ উত্তর: A 

৪০. Worm প্রধানত ছডায়্— 

A) বেটওয়্াগকয 
B) Printer cable 

C) Headphone 

D) Camera 

✔ উত্তর: A 

 

J. System Symptoms 

৪১. Virus বা Adware প্রসবি করসল— 

A) System fast হয়্ 

B) System unstable হয়্ 

C) RAM clean হয়্ 

D) Picture improve 

✔ উত্তর: B 

৪২. Browser redirect infection সূচক— 

A) Virus 

B) Adware 



C) HDD 

D) Fan 

✔ উত্তর: B 

৪৩. System crash হসত পাসর— 

A) Boot virus 

B) Power cable 

C) USB charger 

D) Keyboard 

✔ উত্তর: A 

 

K. Safe Practices 

৪৪. Virus/Adware এডাসত ভাসলা অ্ভযাস— 

A) Email opener 

B) Clicking unknown link 

C) Download from trusted source 

D) Install cracked software 

✔ উত্তর: C 

৪৫. Strong password সাহার্য কসর— 

A) Video call 

B) Malware entry reduce 

C) Printer repair 

D) Battery save 

✔ উত্তর: B 

৪৬. Firewall block কসর— 

A) Unauthorized access 

B) Wallpaper 

C) Games 

D) Audio 

✔ উত্তর: A 

 



L. Miscellaneous 

৪৭. Phishing combined with virus is called— 

A) Hybrid attack 

B) Boot process 

C) Spam 

D) Debug 

✔ উত্তর: A 

৪৮. Adware সাধারেত ঢিখা র্ায়্— 

A) Cracked software download করগল 

B) Calculator চালাগল 

C) Word file save করগল 

D) BIOS update ডদগল 

✔ উত্তর: A 

৪৯. Virus signature আপসডি ঢকন জরুবর? 

A) েিুে মালওয়্যার িোগক্ত 

B) বেম চালাগি 

C) েডব্ সািাগি 

D) বেট ব্া়োগি 

✔ উত্তর: A 

৫০. Malware analysis করা হয়্— 

A) এর কায যপ্রণালী বু্ঝগি 

B) োে শুেগি 

C) ডিডিও ব্াোগি 

D) RAM বচক করগি 

✔ উত্তর: A 

৫১. Cookies সাধারেত— 

A) Tracking-এর িেয ব্যব্হৃি 

B) Antivirus 

C) Printer tool 



D) Game 

✔ উত্তর: A 

৫২. Virus প্রথম্ ঢকাথায়্ আক্রম্ে করসত পাসর? 

A) Executable file 

B) Mouse 

C) Fan 

D) Charger 

✔ উত্তর: A 

৫৩. Adware ঢকানটি প্রভাববত কসর? 

A) Browser 

B) File system 

C) CPU fan 

D) Keyboard 

✔ উত্তর: A 

৫৪. Spyware + Adware একসাসথ থাকসল— 

A) Double tracking 

B) System faster 

C) Virus cure 

D) File safe 

✔ উত্তর: A 

৫৫. Malware প্রবতসরাসধর ম্ূল স্তম্ভ— 

A) সগচিেিা + ডেরািদ ব্যব্হার 

B) Random clicking 

C) Cracked software 

D) Public Wi-Fi 

✔ উত্তর: A 

 

 

 



🌐 SAQ (Short Answer Questions – ৩–৫ 

নম্বর) 

⭐ সংবক্ষপ্ত প্রশ্ন + ম্সডল উত্তর 

 

SAQ–1: Malware কী? উিাহরে িাও। 

উত্তর: 

Malware ব্া Malicious Software হগলা এমে ক্ষডিকারক বপ্রাগ্রাম যা কম্পিউটার, বমাব্াইল ব্া 

বেটওয়্াগকয অেেুগমাডদি প্রগব্ি কগর ক্ষডি কগর। 

উিাহরে: Virus, Worm, Trojan, Adware, Spyware, Ransomware। 

 

SAQ–2: কম্পিউিার ভাইরাস কী? 

উত্তর: 

কম্পিউটার িাইরাস হগলা Self-replicating এমে ক্ষডিকারক বকাি যা অেয ফাইল ব্া বপ্রাগ্রাগম 

যুক্ত হগয়্ েষ্ট কগর এব্ং বেটওয়্াকয ব্া USB-এর মাযযগম ে়োয়্। 

 

SAQ–3: Virus এবং Worm-এর ম্সধয পাথ ভকয ঢলসখা। 

উত্তর: 

 Virus: Host file/Program ো়ো ে়োগি িাগর ো। 

 Worm: Host বপ্রাগ্রাম ো়োই বেটওয়্াগকয Self-replicate করগি িাগর। 

 

SAQ–4: Macro Virus কী? 

উত্তর: 

Macro Virus Microsoft Word/Excel-এর মযাগক্রা বকাগি লুডকগয়্ থ্াগক এব্ং িকুগমগন্টর মাযযগম 

ে়োয়্। 



 

SAQ–5: Adware কী? 

উত্তর: 

Adware হগলা ডব্জ্ঞািে-ডিডত্তক ক্ষডিকর সফটওয়্যার যা ব্যব্হারকারীর অেুমডি ো়োই 

অডিডরক্ত ads বদ ায়্, browser redirect কগর এব্ং ব্যজক্তেি browsing data সংগ্রহ কগর। 

 

SAQ–6: Browser Hijacker কী? 

উত্তর: 

এক যরগের Adware যা browser-এর homepage, search engine ব্া new tab ডেগির মগিা কগর 

িডরব্িযে কগর অোকাম্পিি সাইগট redirect কগর। 

 

SAQ–7: Virus সাধারেত কীভাসব ছডায়্? 

উত্তর: 

 USB drive 

 Email attachment 

 ডি/cracked সফটওয়্যার 

 Suspicious website 

 Fake downloads 

 

SAQ–8: Virus সংক্রম্সের বতনটি লক্ষে বলসখা। 

উত্তর: 

 PC যীর হওয়্া 

 অদ্িুি pop-up 

 ফাইল corrupt/মুগে যাওয়্া 

 

SAQ–9: Polymorphic Virus কী? 



উত্তর: 

এটট এমে িাইরাস যা প্রডিব্ার ডেগিগক অেয রূগি িডরব্িযে কগর, ফগল antivirus িাগক সহগি 

িোক্ত করগি িাগর ো। 

 

SAQ–10: Adware ঢকন ক্ষবতকর? 

উত্তর: 

এটট pop-up বদ ায়্, system যীর কগর, privacy leak কগর, browsing data সংগ্রহ কগর এব্ং অগেক 

সময়্ Virus প্রগব্গির gateway দিডর কগর। 

 

SAQ–11: Antivirus কীভাসব ভাইরাস সনাক্ত কসর? 

উত্তর: 

Virus signature database, heuristic analysis, behavioral monitoring এব্ং real-time scanning এর 

মাযযগম িাইরাস িোক্ত কগর। 

 

SAQ–12: Spyware কী? 

উত্তর: 

Spyware হগলা েিরদাডর malware যা ব্যব্হারকারীর ব্রাউজিং, কী-বপ্রস, িাসওয়্ািয, ব্যজক্তেি 

িথ্য সংগ্রহ কগর। 

 

SAQ–13: Pop-up blocker ঢকন বযবহার করা হয়্? 

উত্তর: 

Adware দ্বারা দিডর অোকাম্পিি pop-up ডব্জ্ঞািে আটকাগি এব্ং ব্রাউজিং ডেরািদ রা গি 

Pop-up blocker ব্যব্হার করা হয়্। 

 

SAQ–14: Virus প্রবতসরাসধর িটুি উপায়্ বলসখা। 



উত্তর: 

 আিগিগটি antivirus ব্যব্হার 

 Suspicious ফাইল/ডলঙ্ক এ়োগো 

 

SAQ–15: Logic Bomb কী? 

উত্তর: 

এক যরগের malware যা ডেডদযষ্ট সময়্ ব্া িিয িূরণ হগল সজক্রয়্ হগয়্ ক্ষডি কগর। 

 

 

🌐 LAQ (Long Answer Questions – ৮–১২ 

নম্বর) 

⭐ ববিি প্রশ্ন + ম্সডল উত্তর 

 

LAQ–1: Malware কী? Malware-এর প্রধান ধরসনর 

আসলাচনা কসরা। 

উত্তর: 

Malware (Malicious Software) হগলা এমে ক্ষডিকারক সফটওয়্যার যা কম্পিউটার ব্া বেটওয়্াগকয 

অেেুগমাডদিিাগব্ প্রগব্ি কগর ডসগেম, বিটা ব্া ব্যব্হারকারীর বোিেীয়্িা ক্ষডি কগর। 

Malware-এর প্রধান ধরসনর: 

১. Virus 

Self-replicating harmful code যা ফাইল/বপ্রাগ্রাম সংক্রডমি কগর। 

২. Worm 

Host file ো়োই বেটওয়্াগকয ে়োয়্ এব্ং system resource ব গয়্ বফগল। 



৩. Trojan 

উিকারী সফটওয়্যার মগে হগলও এটট ডিিগর malware ব্হে কগর। 

৪. Spyware 

বোিগে ব্যব্হারকারীর িথ্য, কী-বরাক, ব্রাউজিং িযাটাে য েিরদাডর কগর। 

৫. Adware 

অডিডরক্ত ডব্জ্ঞািে বদ ায়্ এব্ং privacy leak কগর। 

৬. Ransomware 

বিটা লক কগর মুজক্তিণ চায়্। 

৭. Rootkit 

Malware লুডকগয়্ রা গি ব্যব্হৃি হয়্। 

Malware প্রযুজক্তেি, আডথ্ যক ও সামাজিক ক্ষডির প্রযাে উৎস। 

 

LAQ–2: Computer Virus কী? এর বববিষ্ট্য, প্রকারসভি এবং 

ক্ষবত বযাখযা কসরা। 

উত্তর: 

Computer Virus হগলা Self-replicating malware যা ফাইল, বপ্রাগ্রাম ব্া ডসগেগম যুক্ত হগয়্ িা েষ্ট 

কগর। 

বববিষ্ট্য: 

 ডেগিগক কডি করগি িাগর 

 host ফাইগলর মাযযগম ে়োয়্ 

 বিটা corrupt কগর 

 ডসগেম যীর কগর 

প্রকারসভি: 



1. File Infector – .exe ফাইল আক্রমণ। 

2. Boot Sector Virus – HDD/Pen drive-এর boot area আক্রমণ। 

3. Macro Virus – Word/Excel macro আক্রমণ। 

4. Polymorphic Virus – বকাি ব্দগল detection এ়োয়্। 

5. Multipartite Virus – boot + file উিয়্ আক্রমণ। 

ক্ষবত: 

 বিটা হারাগো 
 OS crash 

 ডসগেম unstable 

 বেটওয়্াকয সমসযা 

 আডথ্ যক ক্ষডি 

Virus ডিজিটাল ব্যব্স্থার একটট গুরুির হুমডক। 

 

LAQ–3: Adware কী? এর ধরন, কার্ ভপ্রোলী, ক্ষবত ও 

প্রবতসরাধ বযাখযা কসরা। 

উত্তর: 

Adware হগলা এমে সফটওয়্যার যা অডেচ্ছাকৃিিাগব্ ব্যব্হারকারীগক অডিডরক্ত ডব্জ্ঞািে 

বদ ায়্। এটট free software bundle ব্া অডেরািদ website বথ্গক আগস। 

ধরন: 

 Pop-up Adware – screen-এ pop-up ad। 

 Browser Hijacker – homepage/search engine ব্দগল বদয়্। 

 Tracking Adware – browsing habit ডব্গেেণ কগর। 

কার্ ভপ্রোলী: 

 browser-এ script inject কগর 

 tracking cookies ব্যব্হার কগর 

 ad network-এ redirect কগর 

ক্ষবত: 

 browsing যীর 



 privacy leak 

 CPU usage ব্জৃি 

 Virus install হওয়্ার gateway দিডর 

প্রবতসরাধ: 

 Pop-up blocker 

 Official source বথ্গক software download 

 Browser reset 

 Adware removal tool 

 Antivirus scan 

 

LAQ–4: Virus এবং Adware-এর ম্সধয তুলনামূ্লক 

আসলাচনা কসরা। 

উত্তর: 

ববষয়্ Virus Adware 

উগেিয ক্ষডি/ধ্বংস ডব্জ্ঞািে বদ াগো 

ে়োগোর যরে host file প্রগয়্ািে free/bundled software 

Self-replicating হযা ুঁ ো 

বোিেীয়্িা হুমডক মাঝাডর বব্ডি 

সোক্তকরণ কটিে িুলোমূলক সহি 

Removal Antivirus Adware remover / browser reset 

Virus ডসগেগমর ডস্থডিিীলিা ক্ষডি কগর, আর Adware ব্যব্হারকারীর data privacy ও browsing 

অডিজ্ঞিাগক ক্ষডিগ্রস্ত কগর। 

 

LAQ–5: Malware প্রবতসরাসধ প্রর্ুক্তক্তগত ও বযবহাবরক 

বনরাপত্তা বযবস্থা বযাখযা কসরা। 

উত্তর: 

প্রর্ুক্তক্তগত বনরাপত্তা: 



 আিগিগটি Antivirus 

 Firewall সজক্রয়্ 

 Real-time scanning 

 Anti-spyware/Anti-adware tools 

 System patch & OS update 

 Email filter/SPAM filter 

বযবহাবরক বনরাপত্তা: 

 সগিহিেক ডলগঙ্ক ডিক ো করা 

 Free/cracked software download ো করা 
 Strong password + 2FA 

 Unknown USB ব্যব্হার ো করা 

 Public Wi-Fi-বি ব্যাংডকং ো করা 

 ডেয়্ডমি backup রা া 

প্রযুজক্তেি ও ব্যব্হাডরক সুরক্ষা ডমগলই malware প্রডিগরায সম্ভব্। 

 
 

 

🌐 Additional MCQ Set – 55 Questions 

(Malware • Virus • Adware • Security • Threat Awareness) 

 

A. Malware Basics 

১. Malware-এর বাংলা অ্থ ভ— 

A) ক্ষডিকারক সফটওয়্যার 

B) উিকারী সফটওয়্যার 

C) গ্রাডফি সফটওয়্যার 

D) সািযার সফটওয়্যার 

✔ উত্তর: A 

২. ঢকানটি Malware-এর বববিষ্ট্য নয়্? 



A) ডসগেম ক্ষডি করা 

B) বিটা চুডর 

C) েডি ব্জৃি 

D) েিরদাডর 

✔ উত্তর: C 

৩. Malware সাধারেত ঢকান ম্াধযসম্ ছডায়্? 

A) Internet 

B) Email 

C) USB 

D) সব্গুগলা 

✔ উত্তর: D 

৪. Malware-এর ঢম্াি পবরম্াে বৃক্তি পায়্— 

A) Cracked software িাউেগলাগি 

B) Secure website 

C) Government portal 

D) Offline mode-এ 

✔ উত্তর: A 

৫. ঢকানটি Malware নয়্? 

A) Word Document 

B) Virus 

C) Adware 

D) Trojan 

✔ উত্তর: A 

 

B. Virus Concepts 

৬. Virus হসলা— 

A) Self-replicating code 

B) একটট প্রগসসর 

C) Printer software 



D) PDF reader 

✔ উত্তর: A 

৭. Virus active হয়্— 

A) বপ্রাগ্রাম চালু হগল 

B) Monitor on হগল 

C) Mouse ো়োগল 

D) Keyboard টাইি করগল 

✔ উত্তর: A 

৮. Virus ঢকানটি আক্রম্ে কসর? 

A) File 

B) Boot sector 

C) RAM 

D) সব্গুগলা 

✔ উত্তর: D 

৯. File Infector Virus আক্রম্ে কসর— 

A) .exe files 

B) .jpg files 

C) .txt files 

D) .mp3 files 

✔ উত্তর: A 

১০. Boot sector virus ঢকান বডভাইসস লুবকসয়্ থাসক? 

A) Network card 

B) Hard disk/Pen drive boot area 

C) Printer 

D) Monitor 

✔ উত্তর: B 

 

C. Virus Types 

১১. Macro virus সাধারেত ছডায়্— 



A) Word/Excel file 

B) Video 

C) Music file 

D) Printer ড্রাইিার 

✔ উত্তর: A 

১২. Worm এবং Virus-এর প্রধান পাথ ভকয কী? 

A) Worm ডেগি ে়োয়্, Virus host চায়্ 

B) Virus network-এ ে়োয়্ ো 
C) Worm harmless 

D) Virus internet ো়ো কাি কগর ো 

✔ উত্তর: A 

১৩. Polymorphic virus— 

A) প্রডিব্ার ডেগিগক িডরব্িযে কগর 

B)  ুব্ যীর 

C) শুযু PDF আক্রমণ কগর 

D) Printer চালায়্ 

✔ উত্তর: A 

১৪. Stealth virus— 

A)  ুব্ সহগি যরা িগ়ে 

B) ডেগিগক লডুকগয়্ রাগ  

C) শুযু network card আক্রমণ কগর 

D) CPU cool কগর 

✔ উত্তর: B 

১৫. Multipartite virus আক্রম্ে কসর— 

A) boot + file system 

B) শুযুই RAM 

C) শুযুই browser 

D) শুযুই GPU 

✔ উত্তর: A 

 



D. Infection & Symptoms 

১৬. Virus সংক্রম্সের লক্ষে— 

A) Pop-up 

B) System slow 

C) File corrupt 

D) সব্গুগলা 

✔ উত্তর: D 

১৭. System restart বারবার হওয়্া— 

A) Virus 

B) RAM fault 

C) Mouse fault 

D) Printer issue 

✔ উত্তর: A 

১৮. Browser redirect হয়্— 

A) Adware 

B) Motherboard 

C) Keyboard 

D) Speaker 

✔ উত্তর: A 

১৯. Unknown extension install হসলা— 

A) Virus 

B) Adware 

C) Spyware 

D) সব্গুগলা 

✔ উত্তর: D 

২০. Suspicious .exe file চালাসল— 

A) Virus সংক্রমণ 

B) Battery increase 

C) Brightness increase 

D) Printer print 

✔ উত্তর: A 



 

E. Adware Concepts 

২১. Adware-এর প্রধান উসেিয— 

A) ডব্জ্ঞািে বদ াগো 

B) Antivirus update করা 

C) OS upgrade করা 

D) File cleaner চালাগো 

✔ উত্তর: A 

২২. Adware সাধারেত আসস— 

A) Free software bundle 

B) Paid licensed software 

C) Secure website 

D) Firewall 

✔ উত্তর: A 

২৩. Tracking adware— 

A) Browsing data track কগর 

B) Screen clean কগর 

C) Fan speed ব্া়োয়্ 

D) GPU temperature কমায়্ 

✔ উত্তর: A 

২৪. Adware সাধারেত ঢকাথায়্ ঢিখা র্ায়্? 

A) Browser 

B) CPU 

C) RAM chip 

D) Keyboard 

✔ উত্তর: A 

২৫. Browser hijacker ঢর্ কাজটি কসর— 

A) Homepage িডরব্িযে 

B) Keyboard টাইি করা 



C) Printer চালাগো 

D) RAM িডরষ্কার 

✔ উত্তর: A 

 

F. Virus vs Adware 

২৬. Virus হসলা ক্ষবতকারক software, আর Adware— 

A) ডব্জ্ঞািে বদ ায়্ 

B) RAM ব্া়োয়্ 

C) OS clean কগর 

D) GPU বটে কগর 

✔ উত্তর: A 

২৭. ঢকানটি self-replicate করসত পাসর? 

A) Virus 

B) Adware 

C) Webcam 

D) PDF 

✔ উত্তর: A 

২৮. ঢকানটি privacy leak কসর? 

A) WordPad 

B) Adware 

C) Paint 

D) VLC 

✔ উত্তর: B 

২৯. Virus আক্রম্ে করসত পাসর— 

A) .exe files 

B) Adware shortcuts 

C) RAM block 

D) CPU fan 

✔ উত্তর: A 



৩০. Adware সাধারেত— 

A) ডসগেম যীর কগর 

B) OS দ্রিু কগর 

C) antivirus delete কগর 

D) battery fix কগর 

✔ উত্তর: A 

 

G. Cyber Threat & Safety 

৩১. ঢকানটি safe browsing practice? 

A) Unknown link click 

B) HTTPS website ব্যব্হার 

C) Cracked software 

D) Unknown USB ব্যব্হার 

✔ উত্তর: B 

৩২. Antivirus কীভাসব সুরক্ষা ঢিয়্? 

A) Virus detect কগর 

B) Virus create কগর 

C) Display bright কগর 

D) Printer চালায়্ 

✔ উত্তর: A 

৩৩. Firewall block কসর— 

A) Unauthorized access 

B) Printer 

C) Camera 

D) Mouse 

✔ উত্তর: A 

৩৪. Strong password সহায়্তা কসর— 

A) Virus প্রডিগরাগয 

B) Battery charge 



C) Display cool 

D) Speaker quality 

✔ উত্তর: A 

৩৫. 2FA (Two-Factor Authentication) বযবহৃত হয়্— 

A) Account security ব্া়োগি 

B) Virus scan 

C) Keyboard clean 

D) Display zoom 

✔ উত্তর: A 

 

H. Advanced Malware Concepts 

৩৬. Spyware ম্ূলত— 

A) বোিগে েিরদাডর কগর 

B) Printer চালায়্ 

C) Pen drive charge কগর 

D) RAM ব্া়োয়্ 

✔ উত্তর: A 

৩৭. Ransomware— 

A) Data lock কগর ransom চায়্ 

B) Free music 

C) বসৌিয য ব্জৃি 

D) Text format 

✔ উত্তর: A 

৩৮. Trojan horse— 

A) Useful software বদড গয়্ malware install কগর 

B) Virus delete কগর 

C) RAM optimize 

D) Camera enhance 

✔ উত্তর: A 



৩৯. Keylogger— 

A) Key press বরকিয কগর 

B) Keyboard clean কগর 

C) File delete কগর 

D) Photos improve 

✔ উত্তর: A 

৪০. Rootkit বযবহৃত হয়্— 

A) Malware লুকাগি 

B) OS install করগি 

C) GPU increase 

D) Battery cool করগি 

✔ উত্তর: A 

 

I. Infection & Detection Tools 

৪১. Virus scan কসর— 

A) Windows Defender 

B) Notepad 

C) MS Paint 

D) Calculator 

✔ উত্তর: A 

৪২. Adware remove করসত পাসর— 

A) Browser reset 

B) Screen bright 

C) Mouse click 

D) Speaker on 

✔ উত্তর: A 

৪৩. System restore— 

A) Virus damage কমাগি সাহাযয কগর 

B) Printer fix 

C) Battery clean 



D) Audio increase 

✔ উত্তর: A 

৪৪. Safe Mode বযবহার হয়্— 

A) Malware removal 

B) Screen change 

C) Music play 

D) USB charge 

✔ উত্তর: A 

৪৫. Software update— 

A) Security patch ডদগয়্ malware প্রডিগরায কগর 

B) Battery reduce কগর 

C) Printer format 

D) RAM delete 

✔ উত্তর: A 

 

J. Miscellaneous 

৪৬. Data loss সাধারেত ঘসি— 

A) Virus attack 

B) Water intake 

C) CPU cleaning 

D) Hard disk drying 

✔ উত্তর: A 

৪৭. Public Wi-Fi ববপজ্জনক কারে— 

A) Weak security 

B) Fast battery 

C) Printer 

D) Mouse 

✔ উত্তর: A 

৪৮. Fake antivirus সফিওয়্যার আসসল— 



A) Malware 

B) Utility tool 

C) Genuine software 

D) GPU driver 

✔ উত্তর: A 

৪৯. Browser extension risky হসত পাসর র্বি— 

A) Unverified হয়্ 

B) Official হয়্ 

C) Government বদয়্ 

D) School site বদয়্ 

✔ উত্তর: A 

৫০. Virus database update না হসল— 

A) New virus detect হগব্ ো 
B) Printer slow 

C) Monitor dim 

D) Keyboard hot 

✔ উত্তর: A 

 

⭐ Bonus (৫টি অ্বতবরক্ত) 

৫১. Email spoofing সাধারেত বযবহৃত হয়্— 

A) Virus ে়োগি 

B) Display enlarge 

C) Keyboard analyze 

D) Fan increase 

✔ উত্তর: A 

৫২. Cookies tracking ঢকানটির সসে র্ুক্ত? 

A) Adware 

B) RAM 

C) CPU 



D) Monitor 

✔ উত্তর: A 

৫৩. Malware analysis ঢবাঝায়্— 

A) Malware কীিাগব্ কাি কগর িা ডব্গেেণ 

B) Battery charge 

C) Display color 

D) Mouse speed 

✔ উত্তর: A 

৫৪. Virus-এর আসরক নাম্— 

A) Malicious code 

B) Magic tool 

C) Display driver 

D) Paint 

✔ উত্তর: A 

৫৫. Cyber hygiene বলসত ঢবাঝায়্— 

A) ডেরািদ ডিজিটাল অিযাস 

B) Food hygiene 

C) Water cleaning 

D) Floor cleaning 

✔ উত্তর: A 

 
 

 

 

 

 

 

 

🌐 এক পাতার সংবক্ষপ্ত ঢনাি 

Malware: Viruses and Adware 

 



১. Malware – সংবক্ষপ্ত ধারো 

Malware (Malicious Software) হগলা এমে ক্ষডিকারক সফটওয়্যার যা ব্যব্হারকারীর 

কম্পিউটার/বমাব্াইল/বেটওয়্াগকয অেেুগমাডদি প্রগব্ি কগর ডসগেম ব্া বিটার ক্ষডি কগর। 

Malware-এর উিাহরেঃ 

Virus, Worm, Trojan, Spyware, Adware, Ransomware, Rootkit। 

Malware-এর সাধারে লক্ষযঃ 

 বিটা েষ্ট/চুডর 

 ডসগেম অকায যকর করা 

 ব্যব্হারকারীগক েিরদাডর করা 

 আডথ্ যক ক্ষডি করা 

 ডব্জ্ঞািে ব্া বিারিূব্ যক ডরিাইগরে 

 

২. Computer Virus – মূ্ল ধারো 

কম্পিউিার ভাইরাস কী? 

Self-replicating malicious code যা অেয ফাইল/বপ্রাগ্রাগম যুক্ত হগয়্ ে়োয়্ এব্ং ডসগেগম ক্ষডি 

কগর। 

ম্ূল বববিষ্ট্য: 

 ডেগিগক কডি করগি িাগর 

 host file ো়ো ে়োয়্ ো 

 ফাইল corrupt কগর 

 OS েষ্ট করগি িাগর 

ভাইরাসসর প্রকারসভি: 

 File Infector – .exe ফাইগল যুক্ত হয়্ 

 Boot Sector Virus – ডিগস্কর boot area আক্রমণ 

 Macro Virus – Word/Excel macro-বি লুকায়্ 

 Polymorphic Virus – বকাি ব্দগল িোক্তকরণ এ়োয়্ 



 Multipartite Virus – boot + file উিয়্ আক্রমণ কগর 

সংক্রম্সের উপায়্: 

USB, ডি সফটওয়্যার, ইগমইল attachment, বফক ডলঙ্ক, infected ওগয়্ব্সাইট। 

ভাইরাস আক্রম্সের লক্ষে: 

 System slow 

 Pop-up 

 File disappear/corrupt 

 Unexpected reboot 

 Processor overload 

 

৩. Adware – মূ্ল ধারো 

Adware কী? 

ডব্জ্ঞািে-ডিডত্তক ক্ষডিকারক সফটওয়্যার যা অোকাম্পিি ads বদ ায়্, browser redirect কগর 

এব্ং browsing data সংগ্রহ কগর। 

প্রধান লক্ষে: 

 অডিডরক্ত pop-up 

 Browser homepage িডরব্িযে 

 Random website redirect 

 Browsing speed কগম 

 Tracking cookies 

Adware-এর ধরন: 

 Pop-up Adware – ডব্জ্ঞািে বদ ায়্ 

 Browser Hijacker – search engine/homepage ব্দগল বদয়্ 

 Tracking Adware – personal browsing pattern সংগ্রহ কগর 

 

৪. Virus বনাম্ Adware – পাথ ভকয 



ববষয়্ Virus Adware 

উগেিয ক্ষডি/ধ্বংস ডব্জ্ঞািে বদ াগো 

Self-replicate হযা ুঁ ো 

আক্রান্ত স্থাে File/OS Browser 

ক্ষডি ফাইল েষ্ট, OS crash Privacy leak, browsing slow 

প্রগব্ি িথ্ USB, email free/bundled software 

 

৫. সুরক্ষা বযবস্থা (Protection Strategies) 

✔ প্রর্ুক্তক্তগত সুরক্ষা: 

 Antivirus + Real-time scan 

 Firewall সজক্রয়্ 

 Regular system update 

 Adware removal tool 

 Browser reset 

✔ বযবহাবরক সুরক্ষা: 

 Unknown link/attachment ো ব ালা 

 Cracked software ব্যব্হার ো করা 
 Strong password + 2FA 

 Public Wi-Fi-বি বলেগদে ো করা 

 Regular backup রা া 

 

৬. উপসংহার 

Virus ও Adware দু’টটই ডিজিটাল ডেরািত্তার ব়্ে হুমডক—িাইরাস ডসগেম ধ্বংস কগর, আর 

Adware বোিেীয়্িা লঙ্ঘে কগর এব্ং ব্রাউজিং অডিজ্ঞিা েষ্ট কগর। 

সটিক সাইব্ার অিযাস, ডেরািদ ব্রাউজিং এব্ং ডেয়্ডমি ডসগেম আিগিগটর মাযযগমই এগদর 

প্রডিগরায করা সম্ভব্। 
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